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1. Présentation du TP
.
1.1.Information sur les VM
- Reprendre les VM du TP précédent

1.2.L’Objectif du TP

- Dans ce TP, nous allons modifier la GPO « Default Domaine Policy » pour créer une nouvelle

politique de mot de passe.
- C’est un tout petit TP guidé.

1.3.Alafindu TP

- Lapolitigue de mot de passe sera assouplie.
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2. Lireune GPO

Ouvrir I'outil “Gestion des stratégies de groupe".

Afficher les parametres de la “Default Domaine Policy”.

& Fichier Action Affichage Fenétre ?
e 2w c Bm

|4, Gestion de stratégie de groupe
4 4\ Forét:netacad.local

Default Dom
Etendue | Détais| Paramétres fDélégation |

4 33 Domaines
4 Default Domain Policy
»| Default Domain Policy Données recuedlies le : 01/02/2017 20:35:21
[3 Domain Controllers Configuration ordinateur (activée)
[ Objets de stratégie de groupe
b [ Filtres WMI
b (3] Objets GPO Starter
b (ff Sites _P-ﬂnldn sécurité
¥ Modélisation de stratégie de groupe M de wW‘ de mot de passe
"= Résultats de stratégie de groupe Stratégi
Antérionté maximale du mot de passe
Antérorité minimale du mot de passe
Appliquer lhistorique des mots de passe

Enregistrer kes mots de passe en utiisant un chiffrement réversible
Le mot de passe doit respecter des exgences de compleaté
Longueur minimale du mot de passe

Ce sont les paramétres verts que nous allons modifier.

P Question 1 : Modifier le mot de passe d’un utilisateur pour lui mettre le mode passe « toto ».
Que se passe-t-il ? Pourquoi ?

3. Modification d’une GPO

Modifier la GPO “Default Domaine Policy” comme ci-dessous :

Fichier Action  Affichage I

e nE XE= H
a4 (A Configuration ordinateur - Paramétres de stratéaie
a [ Stratégies Conserver 'historique des mots de passe Maon défini

B [ Paramétres du logiciel
4[| Pararnétres Windows
b 5 Stratégie de résolution de noms
Scripts (démarrage/arrét)
A é Pararmétres de sécurité
4 gzﬁ Stratégies de comptes
I E'ﬂ Stratégie de mot de passe | _
b 55 Stratémie de verrouillage du

. Durée de wie r
Durée de vie minimale du mot de passe Ojours
Enregistrer les mots de passe en utilisant un chiffrernent rév..,  Désactivé

Le rnot de passe doit respecter des exigences de complexité  Désactivé
Longueur minimale du mot de passe 4 caractéreis)

imale du mot de passe

Note : Ici, on assouplie la politique de mot de passe, mais en entreprise, on a plutdt tendance a la durcir.
P Question 2 : Modifier le mot de passe d’un utilisateur pour lui mettre le mode passe « toto ».
Que se passe-t-il ? Pourquoi ?
Pour finir, remettre le mot de passe initial.
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