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Attention, malgré l'attention portée a cet outil, vous utilisez cet outil a vos risques et périls.

LLe mode opératoire décrit ci-dessous ne vaut que si l'outil « SecretManager » a été installé conformément
au « Guide d'Installation » () fournit dans le package d’installation.

Pour partager un « Secret » l'utilisateur de « SecretManager » doit le placer dans un « Groupe de Secret ».
C'est au travers ce dernier qu'il pourra le partager. Effectivement, un « Groupe de Secret » est attaché a un
ou plusieurs de « Profils ». C'est en créant le lien entre le « Profil » et le « Groupe de Secrets » que I'on
définit des droits d’acces aux « secrets » contenu dans un « Groupe de Secrets ».

Enfin, on associe des « Utilisateurs » a des « Profils ».
Attention, par défaut, un « Utilisateur » n'est rattaché a aucun « Profil ».

Quand un « Utilisateur » dispose de plusieurs « Profils » (droits d’accés) sur un méme « Groupe de
Secrets », les droits d’acces sont additionnés et seuls les droits les plus forts sont conserveés.

Utilisateurs 1 Groupe de
8 Secrets 1

Utilisateurs 2 q \

Utilisateur 3 s

Profil 2 Groupe de
Secrets 2

Groupe de
Secrets 3

Profil 3

Commencez par une connexion locale a votre serveur. Pour ce faire, utilisez votre navigateur et tapez

'adresse IP ou a été installé le SecretManager. Par exemple :

31/03/2015 11/76 Statut : Validé



Guide Administrateur Pierre-Luc MARY
SecretManager Version 1.0-0

https://ihm.secretmanager.fr/

Attention : « ihm.secretmanager.fr » est une entree DNS d'exemple. Voir ce qui a été paramétré lors de

l'installation du « SecretManager ».

Vous devriez obtenir I'écran ci-dessous :

SecretManager v1.0-0

Outil de partage des mots de passe 23 septembre 2015

=] W |

¥, Authentification de I'utilisateur

Nom d'utilisateur 2
Mot de passe ]

Connexion

@ Copyleft 2015 PLMary

31/03/2015 12/76 Statut : Validé



Guide Administrateur Pierre-Luc MARY
SecretManager Version 1.0-0

Si vous venez d'installer l'outil, il n'existe qu'un seul utilisateur par défaut.

Cet utilisateur est l'utilisateur « root », son mot de passe par défaut est « Welcome ! » ('espace est

important entre le «x e » et le « ! »).

Attention : nous vous conseillons de changer ce mot de passe avant de passer I'outil « SecretManager »

en « Production ».

Remarque 1 : « SecretManager » est multilingue, pour utiliser une des langues gérées, il suffit de cliquer
sur l'un des drapeaux présents en haut a droite de l'écran.

Remarque 2 : Je dis que « SecretManager » est multilingue, mais les traductions sont largement

perfectibles (toute contribution est la bienvenue).

Apres vous étes identifié, vous devriez arriver sur I'écran ci-dessous :

SecretManager v1.0-0 e S
-
g ° [ root |
Outil de partage des mots de passe 23 septembre 2015
‘@“ Tableaux de bord @ B T
Liste des Secrets S+
Groupe de Secrets Type Environnement Application Héte Utilisateur Date Commentaire Actions
d'expiration
Administrateurs Réseaux Mot de passe OS  Production normandie root 2016-04-17 _/ X e 2]
Administrateurs Systémes Mot de passe OS  Production paris root f X|®
Total : 2 }_ﬂ +
@ Copyleft 2015 PLMary Changer mot de passe | Déconnexion

Cet écran est votre tableau de bord, il vous donne acces a tous les secrets auxquels vous avez droit.

Comme vous étes « Administrateur », il est normal que vous ayez acces a tout.
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Un autre utilisateur pourrait avoir une vue différente sur ces données comme ci-dessous :

Liste des Secrets J +

Type Enviroanement  Applcation mote Utitseteur Date Commrerttare Actions

eapiation
pacamed:

Sermenry se Pe Froducsn Mot de pase OF - Procuction 19216812 o 015009 't-l

Wt 30 pase OF  i-Pradcrioe weedmds  plen nesm | l]
Zarvevry ge Production Mot de pase 05 Froduction comll ot 215000 /I )‘J ft~|
Totad : 4 s +

On constate que selon les droits, on peut réaliser plus ou moins d’action sur un Secret (de boutons

accessibles).

5. ERGONOMIE DES ECRANS

5.1. Entéte des écrans

SecretManager v0.10-0 eyt 70

e |
Outh e partage des mots de pense 13 Gwiamdre 3304

Sur la partie gauche de I'entéte, il est rappelé la version actuelle de I'outil « SecretManager ».

Sur la partie de droite, on affiche la « Civilité » de l'utilisateur connecté (prénom et nom), dans notre

exemple : Pierre-Luc Mary

Un bouton affiche le nombre de minutes restant avant I'expiration de la session de I'utilisateur. Le nombre
de minutes se décrémente toutes les minutes. En arrivant a O, l'utilisateur est automatiquement
déconnecté. En réalisant des actions, comme rafraichir I'écran, I'utilisateur réinitialise son nombre de
minutes. L'utilisateur peut également directement cliquer sur le bouton pour réinitialiser son nombre de

minutes.

Remarque : le nombre de minutes avant expiration est paramétrable (voir le chapitre « 7.2.1 » pour plus

d’'information).

On affiche également le « nom d'utilisateur » utilisé pour la connexion, dans notre exemple : plm
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Remarque : une civilité peut-étre rattachée a plusieurs utilisateurs, c'est pour cela que cette information

peut-étre importante.

Enfin, on affiche la date du jour.

5.2. Zone titre

Sur la gauche de cette zone, on affiche le titre de la page courante.

Sur la droite de cette zone on trouve les boutons. Ces boutons permettent d’avoir acces en permanence

aux différents modules auxquels un utilisateur a acces.

Un administrateur dispose de tous les boutons :

@ B9 Tb

LLe premier bouton permet d'avoir acces au « Tableau de bord », tous les utilisateurs y ont acces.

LLe deuxieme bouton permet d'avoir acces a la « Gestion des Préférences » (seuls les administrateurs y ont

acces).

Le troisieme bouton permet d'avoir acces a « I'Interface d’Administration » (seuls les administrateurs et les

opérateurs y ont acces).

En fonction de ses droits, un utilisateur aura plus ou moins de boutons (d'actions possibles) sur un Secret

(une occurrence).

Rappel : les droits sont donnés au « Groupe de Secrets » et non pas unitairement a un Secret.

5.3. Zone corps

Liste des Secrets

Groupe de Secrets

Personnel

Projet Papillon

Projet Papillon

Projet Papillon

Serveurs de Pré-Production

Serveurs de Pré-Production

Serveurs de Pré-Production

Serveurs de Production

Serveurs de Production

Total : ©

Type

Mot de passe OS

Mot de passe OS

Mot de passe
Document

Mot de passe
Applicatif

Mot de passe OS

Mot de passe OS

Mot de passe OS

Mot de passe OS

Mot de passe OS

Développement

Production

Production

Production

Pré-Production

Production

Production

Production

Production

Azura

Héte Utilisateur Date Commentaire
d'expiration
dapzas01 pim 2015-07-15
hermes u_pap 2015-10-11
Convention
B Atheos 2015-10-11
chiffrement
util 2015-10-11
sapzdm04 pliort 5-04-0
http://secret
manager.free ' root API update
fr
secretmanag .
root API insert
er.free.org.1
ppas01 root 2015-07-09

papzas01 skvn0302 2013-07-15

2+

Actions

2 x|=|
x| =|
x| =|
x| =|
x| =|
x| =|

x| =|
2| x|=|
x| =|
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On trouve toutes les informations propres a chaque écran.

Le cadre bleu apparait une seule fois, juste apres I'écran de connexion. Il permet de rappeler des

informations importantes a l'usager.

5.4. Zone pied de page

@ Copyleft 2015 PLMary Changer mot de passe Déconnexion

Dans la partie gauche de cette zone, on rappelle que cet outil est sous licence GPL 3.0 et qu'il est

maintenu par moi méme et tous ceux qui voudront y participer.

Dans la partie droite de cette zone, deux boutons sont accessibles :

Changer mot de passe Déconnexion

Le premier bouton permet a l'utilisateur connecté de pouvoir changer son mot de passe.

LLe deuxieme bouton permet a l'utilisateur de se déconnecter de l'outil.

6. FONCTIONNEMENT GLOBAL DE L’OUTIL « MANAGER »

[outil « Manager » permet de partager des « Secrets » entre les « Utilisateurs ».

Toutefois, I'outil ne permet a proprement parler de partager des « Secrets », il permet plutdt de partage

des « Groupes de Secrets ».

Comment faire si un Secret est extrémement sensible et qu'il doit donc étre partagé avec tres peu de

monde ?

Il faudra simplement créer un Groupe de Secrets dans lequel, peut-étre, il n'y aura que ce Secret.

Comprenez bien que quand un Utilisateur a acces a un « Groupe de Secrets », il acceéde a tous les Secrets

de ce Groupe de la méme facon (en fonction des droits mis sur le Groupe, toutefois).

Afin de ne pas avoir trop de rattachement a faire par Utilisateur, l'outil « Manager » embarque une

notion de « Profil ».
Ainsi, nous obtenons la représentation suivante :

Utilisateurs < Profils & Groupes de Secrets < Secrets
Soit un « Utilisateur » peut étre associé a un ou plusieurs « Profils ».

Les « Profils » donnent des acces a des « Groupes de Secrets ». La notion d’acces est importante.
Effectivement, on définit un « droit d’acces » entre un « Profil » et un « Groupe de Secrets ». Il existe 4

droits dans l'outil :

1. Lecture: I'utilisateur peut lire les « Secrets » contenus dans le « Groupe de Secrets » ;
2. Ecriture : I'utilisateur peut créer des « Secrets » dans le « Groupe de Secrets » (on parle bien de

création. Le Secret ne doit donc pas exister dans la base) ;
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3. Modification : I'utilisateur peut modifier les « Secrets » dans le « Groupe de Secrets » (le Secret existe
déja dans la base, s'il n'existe pas il y aura une erreur et il ne sera donc pas créé) ;

4. Suppression : I'utilisateur peut supprimer les « Secrets » dans le « Groupe de Secrets ».

Les « Groupes de Secrets », quant a eux, sont des conteneurs de « Secrets ».

Le schéma ci-dessous, résume les concepts qui viennent d'étre énoncés :

Groupe de
Secrets 1

Utilisateurs 1

Profil 1

Utilisateurs 2 Profil 2 Groupe de

Secrets 2

suppression

Utilisateur 3 s

modification
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7. GESTION DES PREFERENCES

Cet ensemble d'écrans est réservé aux Administrateurs. lls permettent de gérer le paramétrage interne de

l'outil « Manager ».

[29]

Pour accéder a ces écrans, 'administrateur doit utiliser le bouton suivant « = ».

[l arrive ensuite sur I'écran ci-dessous :

Accueil Alertes Connexion SecretServer Secrets APIL

Attention : les paramétres présents dans ces différents onglets conditionnent la sécurité globale de SecretManager et peuvent provoquer de graves
dysfonctionnements.

7.1. Gestion des « Alertes »

Toutes les actions réalisées dans « Manager » sont tracées dans la base de suivi du

« Manager » (voir chapitre « 8.8 » pour plus d'information).

Pour des raisons de sécurité, il peut-étre important d’externaliser certains événements de la base interne

du « Manager ». Pour cela, on générera des « alertes » vers d’autres dispositifs :

» Envoi au Syslog de la machine hébergeant le « Manager » (prochainement, on pourra

dupliquer cette alerte sur le Syslog d'un autre serveur (en plus du Syslog local)).

» Envoid'un Courriel (pour peu que la machine qui héberge le « Manager » dispose d'un

serveur de courriel).
Les alertes peuvent étre mises sur les événements suivants :
Action de « Connexion » ;
Action de « Déconnexion » ;
Action sur une « Application » ;
Action sur une « Civilité » ;
Action sur une « Entité » ;
Action sur une « ldentité » ;
Action sur une « Relation entre Identité et Profil » ;
Action sur une « Profil » ;
Action sur une « Relation entre Profil et Groupe de Secrets » ;
Action sur une « Groupe de Secrets » ;
Action sur une « Parametre Systeme » ;

Action sur une « Historique » ;

YV V.V V V V V ¥V V V V VYV V

Action sur une « Clé Mére » ;
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» Action sur une « SecretServer » ;

» Action sur une « Sauvegarde » ;

» Action sur une « Restauration » .

Par défaut les événements suivants sont sous alerte :
> Action de « Connexion » :

» Action de « Déconnexion » ;

» Action sur une « Parametre Systeme » ;
» Action sur une « Clé Meére » ;

» Action sur une « SecretServer » ;

>

Action sur une « Restauration » .
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Pour gérer les remontées d'alertes externes a I'outil, 'Administrateur doit cliquer sur 'onglet « Alertes ». Il

arrivera dans I'écran ci-dessous :

SecretManager v1.0-0 e i e

Outil de partage des mots de passe 23 septembre 2015

Gestion des préférences & @ T

M Alertes

Gestion des alertes

Langue des alertes [ Anglais

[
Verbosité des alertes [ Détaillée LI

Paramétrage des alertes (syslog et courriel) Connexion Déconnexion

“ Application (7] Civilité ("] Entité () Identité
") Relation entre Identité et Profil (] Profil

" Relation entre Profil et Groupe de Secrets " Groupe de Secrets

| Paramétre Systéme || Historique| |Clé Mére [ SecretServer

I _ Sauvegarde Restaurationl

Alerte remontée via Syslog (Oui :I
User=%User; Date=%ActionDate; Action=%Action; IP=%User!P;Group=%GroupSecrets;
Type retTyp etEnvironment i
Secret_| r ;Secret_User=%SecretUser;C mment
4
Alerte remontée via Courriel [ Non :I
De secret_manager@society.com
A admin@society.com
4
Titre |Alerte SecretManager |
Typeducorps [ HTML -]
Corps <table>
<tr><td>User</td><td><b>%User</b></td></tr>
<tr><td>Date</td><td><b>%ActionDate</b>
</td></tr>
</td></tr>
<tr><td>1P of the user</td><td><h>%llseriP</n> 4

Sauvegarder

@) Copyleft 2015 PLMary Changer mot de passe = Déconnexion

7.1.1. Langue des alertes

Ce champ permet de sélectionner la langue dans laquelle seront générés les messages d'alerte. Par défaut,

les messages sont en « Anglais ».

7.1.2. Champ « Verbosité des alertes »

['outil gére 2 types de verbosité d'alerte :

1. Normale;

2. Détaillée (par défaut).

La verbosité « normale » remonte seulement le libellé et I'identifiant de 'action réalisé sur un objet. En
revanche, la verbosité « détaillée » donne tous les détails sur I'action réalisée sur 'objet.
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7.1.3. Champ « Paramétrage des alertes (syslog et courriel) »
7.1.3.1. Champ « Connexion »
En cochant ce champ, des alertes seront remontées a chaque connexion d'un utilisateur.
7.1.3.2. Champ « Déconnexion »
En cochant ce champ, des alertes seront remontées a chaque déconnexion d'un utilisateur.
7.1.3.3. Champ « Application »

En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les objets de type « Application ».
7.1.3.4. Champ « Civilité »

En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les objets de type « Civilité ».
7.1.3.5. Champ « Entité »

En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les objets de type « Entité ».
7.1.3.6. Champ « Identité »

En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les objets de type « Identité ».
7.1.3.7. Champ « Relation entre Identité et Profil »

En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les objets de type «Relation entre Identité et Profil ».
7.1.3.8. Champ « Profil »

En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les objets de type « Profil ».
7.1.3.9. Champ « Relation entre Profil et Groupe de Secrets »

En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les objets de type «Relation entre Profil et Groupe de Secrets ».
7.1.3.10. Champ « Groupe de Secrets »

En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les objets de type «Groupe de Secrets ».

7.1.3.11. Champ « Paramétre Systéme »
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En cochant ce champ, des alertes seront remontées a chaque fois que des modifications sont réalisées sur

les « Paramétres de l'outil ».
7.1.3.12. Champ « Historique »

En cochant ce champ, des alertes seront remontées a chaque fois que des consultations sont réalisées sur

« I'Historique ».
7.1.3.13. Champ « Clé Mére »

En cochant ce champ, des alertes seront remontées a chaque fois que la « Clé Mere » est modifiée.
7.1.3.14. Champ « SecretServer »

En cochant ce champ, des alertes seront remontées a chaque fois que le « SecretServer » est arrété.
7.1.3.15. Champ « Sauvegarde »

En cochant ce champ, des alertes seront remontées a chaque fois qu'une « Sauvegarde » est lancée.
7.1.3.16. Champ « Restauration »

En cochant ce champ, des alertes seront remontées a chaque fois qu'une « Restauration » est lancée.

7.1.4. Champ « Alerte remontée via Syslog »

Si cette option est activée, les alertes émises sur I'acces aux Secrets sous surveillance ou les alertes

cochées seront remontées via le flux « Syslog » du serveur hébergeant Manager.

Le champ situé en dessous permet de formater le message a inscrire dans le « syslog ». Chaque code est
préfixé par un « % ». Ces codes sont remplacés au moment de la génération des messages. Voir le chapitre
« 7.1.5.6 » pour plus d'information sur ces codes.

7.1.5. Champ « Alerte remontée via Courriel »

Si cette option est activée, les alertes émises seront remontées via le flux « Courriel ». Pour cela, il faut

gu’un serveur de messagerie soit installé sur le méme serveur que celui du Manager.
7.1.5.1. Le champ « De »

Ce champ permet de préciser un nom d’émetteur pour les courriels d’alertes.
7.1.5.2. Le champ « A»

Ce champ permet de préciser un ou plusieurs noms de destinataires pour les courriels d’alertes.
7.1.5.3. Le champ « Titre »

Ce champ permet de préciser un titre aux courriels qui seront envoyés par le Manager.
7.1.5.4. Le champ « Type du corps »

Ce champ permet de préciser le type « mime » du courriel qui sera généré.
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Pour linstant, seul deux types sont gérés :
1. TEXT;
2. HTML (défaut).

7.1.5.5. Le champ « Corps »

Ce champ permet de formater lI'information que I'on désire remonter dans le courriel. La forme du Corps
dépend du choix qui a été fait au niveau du « Type du corps » et le corps devra donc suivre le formalisme

spécifié. Le corps par défaut est en « HTML » et il est structuré de la facon suivante :

<table>
<tr><td>User</td><td><b>%User</b></td></tr>
<tr><td>Date</td><td><b>%ActionDate</b></td></tr>

<tr><td>Action Performed</td><td><b>%Action</b></td></tr>

<tr><td>IP of the user</td><td><b>%UserIP</b></td></tr>
<tr><td>Group of Secrets</td><td><b>%GroupSecrets</b></td></tr>
<tr><td>Type</td><td><b>%SecretType</b></td></tr>
<tr><td>Environment</td><td><b>%SecretEnvironment</b></td></tr>
<tr><td>Application</td><td><b>%SecretApplication</b></td></tr>
<tr><td>Host</td><td><b>%SecretHost</b></td></tr>
<tr><td>User</td><td><b>%$SecretUser</b></td></tr>
<tr><td>Comment</td><td><b>%SecretComment</b></td></tr>

</table>

Dans cet exemple, on comprend que les informations seront formalisées dans un tableau.

On notera également que des mots clés sont disponibles. Les mots clés sont remplacés par I'information

de contexte au moment de la création du courriel. Voici leur utilisation :

7.1.5.6. Codes possibles

Mot clé Désignation

%User Ce mot clé sera remplacé par le nom de connexion

de l'utilisateur qui a réalisé l'action.

%ActionDate Ce mot clé sera remplacé par la date et I'heure de

la réalisation de l'action.

%Action Ce mot clé sera remplacé par le libellé de 'action.

%UserlP Ce mot clé sera remplacé par I'adresse IP de

I'utilisateur qui a réalisé I'action.

%GroupeSecrets Ce mot clé sera remplacé par le Groupe de Secrets

auquel le Secret est rattaché.
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%SecretType

Ce mot clé sera remplacé par le Type de Secret

auquel le Secret est rattaché.

%SecretEnvironment

Ce mot clé sera remplacé par 'Environnement

auquel le Secret est rattaché.

%SecretApplication

Ce mot clé sera remplacé par I'Application a

laguelle le Secret est rattaché.

%SecretHost Ce mot clé sera remplacé par le nom du Serveur ou
'URL auquel le Secret est rattaché.

%SecretUser Ce mot clé sera remplacé par I'Utilisateur auquel le
Secret est rattacheé.

%SecretComment Ce mot clé sera remplacé par le Commentaire

auquel le Secret est rattaché

Ces mots clés peuvent étre n'importe ou dans le Corps du courriel et ils ne sont pas sensibles a la casse

lors de leur recherche.

On pourrait également remonter les informations, comme un flux CSV. Par exemple sous la forme ci-

dessous :

$User; $ActionDate; $Action; $UserIP; $GroupSecrets; $SecretType; $SecretEnvironment; $Sec
retApplication; $SecretHost; $SecretUser; $SecretComment

7.1.6. Bouton « Sauvegarder »

Ce bouton permet de sauvegarder 'ensemble des modifications effectuées dans cet onglet.

Important : si '’Administrateur change d’'onglet sans avoir sauvegardé, il perd ses modifications.

7.2. Gestion des « Connexions »

Par défaut, 'authentification des utilisateurs se fait par mot de passe et ces mots de passe sont stockés

dans la base de données du Manager. Toutefois, afin de faciliter I'intégration de Manager, il

est possible de décentraliser I'authentification :
» Sur un serveur Radius ;

» Sur un serveur LDAP.
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Le fait d'utiliser une authentification décentralisée n’exonere pas '’Administrateur de créer et de maintenir
les utilisateurs dans le SecretManager. On ne parle ici que du moyen d’authentification afin de limiter la
profusion des mots de passe dans votre Systeme d’'Information. Pour autant, les droits spécifiques des

« Utilisateurs » et leurs rattachements a des « Groupes de Secret » ne sont gérés qu’a l'intérieur du

SecretManager.

Pour gérer les authentifications des utilisateurs, 'Administrateur doit cliquer sur I'onglet « Connexion ». I

arrivera dans l'écran ci-dessous :

Accueil Alertes Connexion SecretServer Secrets API

Gestion du processus de connexion

Langue par défaut [ Frangais ;l

Temps avant expiration de | 15
la session (en minutes)

Connexion en cascade du [ Oui ;'
compte "root"
Utilisation de © | Tester connexion
I'authentification par mots
de passe Taille minimum des 8
mots de passe
Complexité des mots de [Au moins une majuscule, une minuscule, un chiffre et une ponctuation ;'
passe
Durée de vie d'un 6

utilisateur (en mois)

Nombre de tentatives 3
maximum

Mot de passe par défaut | \velcome

Utilisation de Tester connexion
I'authentification par Radius

Adresse IP du serveur 192.168.56.101
Radius

Port d'authentification 1812

du serveur Radius

Port d'accounting du 1813
serveur Radius

Secret partagé de secret

Radius
Utilisation de
I'authentification par LDAP
Adresse IP du serveur

| LDAP

Tester connexion

localhost

L'outil géere 3 types d'authentification pour les utilisateurs :

1. Authentification par mot de passe (interne a l'outil) ;
2. Authentification par Radius ;
3. Authentification par LDAP.

Pour passer d'un type d'authentification a l'autre, il faut utiliser le bouton radio en fasse du type choisi.

En sélectionnant un type d'authentification, les champs des autres types d'authentification se grisent.

7.2.1. Temps avant expiration de la session

Le temps avant expiration d'une session s’exprime en minute. Ce temps correspond au temps d'inactivité
de l'utilisateur dans l'outil « SecretManager ». Par exemple, si le champ est valorisé a « 10 », l'utilisateur

devra se reconnecter apres 10 minutes d'inactivité.
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7.2.2. Langue par défaut

La langue par défaut est la langue proposée avant que l'utilisateur n’ait fait son choix.
La notion de langue permet de changer les libellés de l'interface.

Par la suite, c'est la langue que l'utilisateur aura retenu dans sa session qui sera prioritaire (mais

uniguement le temps de la session).

7.2.3. Connexion en cascade du compte « root »

Jusqu’a la version v0.9-1, quand on basculait le mode de « connexion », cette bascule s’appliquait a tous les

utilisateurs, méme au compte « root ».

Ce qui posait un probleme, car suite a un changement hasardeux, par exemple suite a une bascule sur
Radius, si vous aviez fait une erreur de saisie lors du paramétrage, vous ne pouviez plus vous connecter au

« Manager ».

Désormais, en autorisant la connexion en cascade du compte « root », vous pouvez, si les OTP Radius ne
fonctionnent pas taper le mot de passe interne du compte « root » et ainsi pouvoir malgré tout vous

connecter.

Attention : ceci n'est valable qu’avec et seulement pour le compte « root ». Les comptes « superadmin » ne

bénéficient pas de ce mode de connexion.

Par défaut, ce mode de connexion est activé. Toutefois, vous pouvez le désactiver ici.

7.2.4. Authentification par mot de passe

Attention : ces parametres seront stockés dans le fichier :

DIR LIBRARIE/Config Authentication.inc.php (DIR LIBRARIE est une constante définie
dans le fichier « Constants. inc.php »). Assurez-vous que le serveur « Apache » exécutant

« Manager » est les droits d’écriture sur ce fichier.

Les mots de passe sont stockés chiffrés en local dans la base de « Manager ».
7.2.4.1. Le champ « Taille minimum des mots de passe »

Cette information fixe la taille minimum des mots de passe que les utilisateurs devront saisir dans le
systeme. Cette information n'est évaluée qu’'au moment de la création ou de la modification d'un mot de

passe. Elle n'a pas d'incidence sur un mot de passe qui a déja été créé.
7.2.4.2. Le champ « Complexité des mots de passe »

Cette liste permet de choisir le niveau de complexité des mots de passe. Une fois encore, cette valeur n'est
prise en compte qu'au moment de la saisie du mot de passe et n'influence pas les mots de passe déja

saisis.

7.2.4.3. Le champ « Durée de vie d’un utilisateur (en mois) »

31/03/2015 26/76 Statut : Validé




Guide Administrateur Pierre-Luc MARY
SecretManager Version 1.0-0

Ce chiffre précise le nombre de mois avant I'expiration d'un utilisateur apres sa création.
7.2.4.4. Le champ « Nombre de tentative maximum »

Cette information permet de désactiver un compte au-dela de ce nombre de tentative. Effectivement,
quand un utilisateur saisi un mauvais de passe, on incrémente en base son nombre de tentative. Ce

nombre en base ne doit pas excéder ce nombre de tentative maximum, sinon le compte est désactivé.
7.2.4.5. Le champ « Mot de passe par défaut »

Quand l'administrateur créé un nouvel utilisateur, ce dernier se trouve créé avec ce mot de passe par

défaut. Il sera obligé de le changer dés la premiere connexion.

7.2.5. Authentification par Radius

Attention : ces parametres seront stockés dans le fichier :

DIR LIBRARIE/Config Radius.inc.php (DIR LIBRARIE est une constante définie dans le fichier
« Constants.inc.php »). Assurez-vous que le serveur « Apache » exécutant « Manager » est les

droits d'écriture sur ce fichier.

Plutét que d'utiliser un mot de passe statique, il est possible d'utiliser des authentifications Radius.
Pour ce faire, il faut renseigner les champs ci-dessous :

Adresse IP du serveur Radius ;

» Port d'authentification du serveur Radius ;
» Port d'accounting du serveur Radius ;
» Secret partagé de Radius
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Un serveur Radius est particulierement intéressant pour gérer des mots de passe jetables.
7.2.5.1. Adresse IP du serveur Radius

Ce champ permet d'indiquer 'adresse IP du serveur Radius afin de pouvoir lui envoyer le « challenge » de

['utilisateur.
7.2.5.2. Port d'authentification du serveur Radius

Depuis quelques temps, la norme sur les ports Radius a changé. Mais au-dela de cette nouvelle norme, il
est normal de pouvoir changer les ports afin de pouvoir s'intégrer dans des systemes d'information

complexes.
7.2.5.3. Port d'accounting du serveur Radius

Depuis quelques temps, la norme sur les ports Radius a changé. Mais au-dela de cette nouvelle norme, il
est normal de pouvoir changer les ports afin de pouvoir s'intégrer dans des systemes d'information

complexes.
7.2.5.4. Secret partagé de Radius

Ce champ permet de définir le secret partagé entre « Manager » et le serveur Radius. Le secret est

partagé est utilisé pour chiffrer et déchiffré les challenges envoyés au serveur Radius.

31/03/2015 28/76 Statut : Validé



Guide Administrateur Pierre-Luc MARY
SecretManager Version 1.0-0

7.2.6. Authentification par LDAP

Attention : ces parametres seront stockés dans le fichier :

DIR LIBRARIE/Config LDAP.inc.php (DIR LIBRARIE est une constante définie dans le fichier
« Constants.inc.php »). Assurez-vous que le serveur « Apache » exécutant « Manager » est les

droits d'écriture sur ce fichier.

Plutét que d'utiliser un mot de passe spécifique, il est possible d'utiliser son mot de passe d’Entreprise.

Pour ce faire, « Manager » peut s'interface avec I'annuaire d'Entreprise.
Pour ce faire, il faut renseigner les champs ci-dessous :

Adresse IP du serveur LDAP ;

Port du serveur LDAP :

Version du protocole LDAP ;

Organisation du LDAP ;

vV V VYV VY V

Préfixe RDN LDAP.

En utilisant un annuaire d'Entreprise, vous pouvez mettre en place une authentification centralisée de

toutes vos applications.
7.2.6.1. Adresse IP du serveur Radius

Ce champ permet d'indiquer 'adresse IP du serveur LDAP afin de pouvoir lui envoyer la « demande

d'authentification » de l'utilisateur.
7.2.6.2. Port du serveur Radius

Ce champ permet de préciser le port d’écoute du serveur LDAP.
7.2.6.3. Version du protocole LDAP

Normalement, tous les derniers serveurs LDAP supportent la version 3 du protocole LDAP. Toutefois, pour

des raisons de compatibilité, il est possible de préciser une version inférieure.
7.2.6.4. Organisation du LDAP

Ce champ permet de définir I'organisation (au sens « ou ») retenu dans le LDAP. Cette information doit étre

récupérée aupres de I'Administrateur du LDAP.
7.2.6.5. Préfixe RDN LDAP

Ce champ permet de définir le préfixe des « RDN » retenu dans le LDAP. Cette information doit également

étre récupérée aupres de I'Administrateur du LDAP.
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7.3. Gestion du « SecretServer »

Le « SecretServer » est un service qui doit tourner en tache de fond sur le serveur hébergeant le

« SecretManager ». Ce service doit étre démarré automatiquement lors des étapes de démarrage du
serveur. L'initialisation du « SecretServer » doit faire I'objet d’'une cérémonie d'initialisation. Effectivement,
lors de la cérémonie d'initialisation, il faut utiliser la « clé Opérateur » utile au déchiffrement de la « clé
Meére ». La clé Mére, quant a elle est utilisée pour chiffrer les Secrets a protéger dans la base de données

du « SecretManager ».

Pour gérer le « SecretServer », 'Administrateur doit cliquer sur l'onglet « SecretServer ». Il arrivera dans

'écran ci-dessous :

Accueil Alertes Connexion SecretServer Secrets APIL

Gestion du SecretServer

Arréte le SecretServer en cas d'alerte [ Non Ll Sauvegarder
Taille
cle - 8
minimum
Opérateur ,
de la clé
Complexité [Au moins une majuscule, une minuscule et un chiffre Ll

de la clé

Taille 32
Clé Mére  minimum
de la clé

Sécurisation des clés utilisées par le SecretServer

Complexité [Au moins une majuscule, une minuscule, un chiffre et une ponctuation j
de la clé

Sauvegarder

Le « SecretServer » est un composant du « SecretManager ». Ce composant a pour réle de protéger les

clés et d'éviter gu’elles se retrouvent en clair dans un simple fichier.
Le « SecretServer » gere 3 clés :

1. La clé Mere : elle est utilisée pour chiffrer et déchiffrer les Secrets dans la base de données ;

2. Laclé Opérateur : elle est utilisée pour chiffrer et déchiffrer la clé mere quand cette derniere est
stockée dans son fichier :

3. Les clés de transport : elles sont utilisées pour transporter les informations entre le « SecretManager »
et le « SecretServer ». Ces dernieres sont gérées automatiquement et ne nécessite aucune

intervention particuliere de la part de 'administrateur.

7.3.1. Démarrer le « SecretServer »

Le « SecretServer » ne peut pas étre démarré par le « SecretManager ». Le « SecretServer » doit étre
démarré par 'Administrateur et sur le méme serveur que le « SecretManager ». Pour plus d’information, il

faut lire le document « » relatif a I'lnstallation de « SecretManager »

7.3.2. Champ « Arréte le SecretServer en cas d’alerte »
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Le « SecretServer » participe aux contréles d'intégrité des fichiers sensibles du « SecretManager ». Par
conséquent, il peut générer des alertes quand il détecte que des fichiers sensibles ont été modifiés. Ce
champ permet de pouvoir forcer I'arrét du « SecretServer » afin de limiter le risque de perte de

confidentialité.
7.3.3. Zone Sécurisation des clés utilisées par le SecretServer

7.3.3.1. Clé Opérateur

Le « SecretManager » peut proposer dans sa gestion la création de la clé « Opérateur », pour ce faire, il
utilisera les valeurs précisées comme suit :

» Taille minimum de la clé;

» Complexité de la clé.
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Une clé qui sera saisie manuellement recevra une notification lors de la saisie si la construction de la clé ne
respecte pas ces deux valeurs. Pour autant, l'administrateur peut saisir une clé ne respectant pas les

valeurs indiquées.

7.3.3.2. Clé Mére

La gestion de la clé Mere fonctionne sur le méme principe que celle de la clé Opérateur.

7.4. Gestion des « Secrets »

Cet onglet permet de gérer la création automatique des Secrets quand ceux-ci sont créés par l'utilisation

des boutons de « Création ».

Accueil Alertes Connexion SecretServer Secrets API

Gestion des Secrets

Complexité des Secrets [Au moins une majuscule, une minuscule et un chiffre ;l

Taille des Secrets | 5

Durée de vie des Secrets (en mois) 6

Sauvegarder

7.4.1. Champ « Complexité des Secrets »

Il existe 4 niveaux de complexité :

1. Au moins une majuscule et une minuscule ;
Au moins une majuscule, une minuscule et un chiffre (choix par défaut) ;

Au moins une majuscule, une minuscule, un chiffre et une ponctuation ;

AW N

Au moins une majuscule, une minuscule, un chiffre, une ponctuation et un accentué ;

7.4.2. Champ « Taille des Secrets »

Taille minimum des Secrets quand ils seront créés.

7.4.3. Champ « Durée de vie des Secrets (en mois)

Nombre de mois a calculer a partir de la date de création.

7.4.4. Bouton « Sauvegarder »

Ce bouton permet de sauvegarder toutes les modifications qui ont été réalisées.

7.5. Gestion de I'API

Cet onglet permet de gérer le paramétrage de 'API.

31/03/2015 32/76 Statut : Validé




Guide Administrateur Pierre-Luc MARY
Version 1.0-0

Gestion de I'API

Clé publique a utiliser = /Applications/XAMPP/xamppfiles/htdocs/SecretManager/SecretMa

Clé privée a utiliser = /Applications/XAMPP/xamppfiles/htdocs/SecretManager/SecretMa

Liste des IP clients autorisés (si vide, toutes les IP
sont autorisées)

Sauvegarder

7.5.1. Champ « Clé publique a utiliser »
Indique la localisation et le nom du fichier contenant certificat a utiliser par le Client utilisant I'API et pour
chiffrer ses messages vers le Serveur.

7.5.2. Champ « Clé privée a utiliser »
Indique la localisation et le nom du fichier contenant la clé privé qui sera utilisé pour déchiffrer les

requétes envoyées par les Clients de 'API.

7.5.3. Champ « Liste des IP clients autorisés (si vide, toutes les IP sont

autorisées) »

Indique toutes les adresses IP qui sont autorisées a utiliser 'API. Les adresses peuvent étre séparées par

des virgules ou des points virgules.

Si aucune adresse n'est précisée, alors toutes les adresses sont autorisées.

8. TABLEAU DE BORD DE L’ADMINISTRATION

8.1. Ecran central d’Administration
Pour accéder a I'écran central d’Administration, 'administrateur doit utiliser le bouton ci-dessous :

Ti

[l arrive dans I'écran ci-dessous :
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Tb Administration @ B T
Liste des Utilisateurs Liste des Groupes de Secrets \ Liste des Profils Liste des Entités
Nombre total d'utilisateurs en base : [E] Nombre total de groupes en base : [Z1 Nombre total de profils en base : [ Nombre total d'entités en base : [l
Utilisateurs désactivés : 0
- - Gérer les groupes de secrets Gérer les profils Gérer les entités
Utilisateurs expirés : 0
Utilisateurs ayant dépassé le nombre d'essais : 0 = S oo = = = . = = =
. . Liste des Civilités \ Liste des Applications Gestion de I'historique en base
Utilisateurs super admin : 1
Utilisateurs Opérateur : 0 Nombre total d'entités en base : [E | | Nombre total d'Applications en base : [EJ | | Nombre total d'enregistrements dans I'historique : [EZFA
Utilisateurs API : 1 Plus vieille date dans historique : 2014-12-12 08:47:07
Gérer les civilités Gérer les Applications
Gérer les utilisateurs Gérer I'historique

Gestion du SecretServer \ Gestion des sauvegardes

Utiliser le SecretServer : [GIT Date de la derniére sauvegarde des Secrets : [F1E R o F WL LT L)

statut : TR Date de la derniére sauvegarde totale : [FTFER ERcF UL Tl TF 1)

Opérateur : root

. Gérer les sauvegardes
Date de création : 2015-02-23 23:12:03
Gérer le SecretServer Controler l'installation du SecretManager

Exécuter le contréle

Cet écran donne, en un coup d'ceil, une vision globale des objets administrés par le « SecretManager ».

8.2. Gestion des utilisateurs

8.2.1. Accéder a I’écran de gestion des utilisateurs

Il faut utiliser la boite de synthese dédiée aux Utilisateurs, comme dans I'exemple ci-dessous :

Liste des Utilisateurs

Nombre total d'utilisateurs en base : £}
Utilisateurs désactivés : 0

Utilisateurs expirés : 0

Utilisateurs super admin : 1
Utilisateurs Opérateur : 0

Utilisateurs API : 1

Gérer les utilisateurs

Utilisateurs ayant dépassé le nombre d'essais : 0

Le bouton « Gérer les utilisateurs » permet d’entrer dans I'écran de gestion des Utilisateurs.

8.2.2. Ecran liste des utilisateurs
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%% Gestion des utilisateurs @ & T

Liste des Utilisateurs Retour | Créer

Entité Prénom Nom Nom d'utilisateur Derniére connexion Admin... Opér... API  Statut Actions

PLMTech Administrateur de I'Outil root 2015-03-31 18:38:51 g E E (] @ E]

PLMTech Utilisateur AP uapi 2015-03-24 18:54:12 a a a (] |Z||£| Mﬁl

PLMTech Pierre-Luc Mary pim_p 2015-03-11 22:39:18 E E E (] M m M ﬂ

Total : 5 Retour  Créer

Tous les utilisateurs créés doivent apparaitre dans ce tableau.
Ce tableau est composé des colonnes suivantes :

> Entité

» Prénom

» Nom

» Nom d'utilisateur
» Derniere connexion
» Administrateur

» Opérateur

> AP

» Statut

>

Actions
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8.2.2.1. Colonne « Entité »

Cette information correspond a I'entité (la société ou le service) de rattachement de l'utilisateur.
8.2.2.2. Colonne « Prénom »

Cette information correspond au prénom usuel de I'utilisateur.
8.2.2.3. Colonne « Nom »

Cette information correspond au nom usuel de l'utilisateur.
8.2.2.4. Colonne « Nom de l'utilisateur »

Cette information correspond au nom ou code de l'utilisateur (information utile a la connexion).
8.2.2.5. Colonne « Derniére connexion »

Cette information correspond a la date de derniere connexion réussie de l'utilisateur.
8.2.2.6. Colonne « Administrateur »

Cette information indique que l'utilisateur est un « administrateur ». Il peut donc accéder a tous les objets

de l'outil et sans restriction d'accées aux secrets protégés par l'outil.
8.2.2.7. Colonne « Statut »

Cette information donne le statut de ['utilisateur. Ce statut peut avoir les valeurs suivantes :

Icone Signification
l@ L'utilisateur ne rencontre aucun probléme.
@ ['utilisateur rencontre au moins un probleme. Les problemes possibles sont :

Nombre de tentative de connexion excédé :
Utilisateur désactivé ;
Date de derniere connexion trop ancienne ;

Date d'expiration atteinte.

Note : la correction des problemes sera vue dans le chapitre « Erreur ! Source du renvoi introuvable. ».

8.2.2.8. Colonne « Actions »

Cette colonne contient tous les boutons permettant de gérer I'utilisateur courant (utilisateur situé sur la

méme ligne du tableau).

Bouton Signification

Ce bouton permet de modifier I'utilisateur de I'occurrence.

Ce bouton permet de supprimer l'utilisateur de l'occurrence.

Ce bouton permet de vérifier (visualiser en détail) I'utilisateur de I'occurrence.

Ce bouton permet d'associer des Profils a l'utilisateur. Les profils permettent de regrouper

BRI

des acces a des Groupes de Secrets.
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8.2.3. Régles sur les données des « Utilisateurs »

1. Une Civilité peut étre associée a plusieurs Utilisateurs ;
2. Un Utilisateur ne peut avoir qu'une seule Civilité ;
3. Le nom d'Utilisateur doit étre unique.
8.2.4. Création d’un utilisateur
En cliquant sur le bouton « Créer », 'administrateur arrive dans I'écran ci-dessous :

Création d'un utilisateur

Entité PLM - PLMTech ~| | Gestion des entités
Civilité (‘Utilisateur AP ~) | Gestion des civilités
Nom d'utilisateur

Droits Administrateur Opérateur API

Créer  Annuler

8.2.4.1. Liste déroulante « Entité »

Cette liste présente les différentes « Entités » définies dans l'outil. Si cette liste n'était complete,

I'Administrateur pourrait utiliser le bouton « Gestion des entités ».
8.2.4.2. Bouton « Gestion des entités »

Ce bouton permet de créer, modifier ou supprimer des « Entités ».
8.2.4.3. Liste déroulante « Civilité »

Cette liste présente les différentes « Civilités » définies dans l'outil. Si cette liste n'était complete,

'Administrateur pourrait utiliser le bouton « Gestion des civilités ».
8.2.4.4. Bouton « Gestion des civilités »

Ce bouton permet de créer, modifier ou supprimer des « Civilités ».
8.2.4.5. Champ « Nom d’utilisateur »

Ce champ permet a '’Administrateur de saisir le « Nom de l'utilisateur ». Cette information doit étre unique
dans l'outil. Le « Nom de l'utilisateur » représente le nom technique, le compte de l'usager. Ce champ doit

étre une chaine alphanumérique de maximum 20 caracteres.
8.2.4.6. Boite a cocher « Administrateur »

Cette boite a cocher permet de donner ou pas le droit « Administrateur » a un utilisateur.

Attention : |e droit « Administrateur » donne un acces TOTAL a TOUS les écrans de l'outil Manager.

Cette boite a cocher n'est donc pas a utiliser a la légere. Cette boite a cocher stocke un booléen.

8.2.4.7. Boite a cocher « Opérateur »

Cette boite a cocher permet de donner ou pas le droit « Opérateur » a un utilisateur.
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Ce droit permet d'accéder a certaines options de « '’Administrateur ». Comme pouvoir initialiser
'environnement de chiffrement (saisit de la clé opérateur qui protége la clé mere), d'arréter le

« Server » et réaliser les sauvegardes et les restaurations de « Manager ».
8.2.4.8. Boite a cocher « APl »

Cette boite a cocher permet de donner ou pas le droit « APl » a un utilisateur. Ce droit interdit l'utilisateur
de se connecter ultérieurement a I'HM. Cet utilisateur sera limité a la création et a la modification de

Secrets.

Remarque : par défaut, le mot de passe d’Entreprise est affecté a la création de l'utilisateur. Voir le

chapitre « 7.2.4.5 » pour plus d’information sur le mot de passe d’Entreprise.

8.2.5. Modification d’un utilisateur

~
En cliquant sur le bouton W 'administrateur arrive sur I'écran ci-dessous :

Modification d'un utilisateur

Entité | LM - PLMTech A
Civilité ( pierre-Luc Mary =€
Nom d'utilisateur pim_p

Droits Administrateur (| Opérateur (| API
Mot de passe | Rgginitialiser le mot de passe

Tentative / 3 | Réinitialiser le nombre de tentative

Date d'expiration Réinitialiser la date d'expiration

Désactiver Désactiver I'utilisateur

Modifier = Annuler

8.2.5.1. Liste déroulante « Entité »

Permet de sélectionner 'entité de rattachement (la société) de I'Utilisateur. Cette information permet de

pouvoir regrouper et classer les utilisateurs par la suite. Cela n'a pas d'incidence sur l'acces aux Secrets.
8.2.5.2. Bouton « Gestion des entités »

Ce bouton permet de pouvoir accéder directement a I'écran de gestion des « Entités ». Ainsi

'administrateur peut créer ou modifier une « Entité ».
8.2.5.3. Champ « Civilité »

Permet de sélectionner un prénom et nom a un Utilisateur. On note qu'une « Civilité » peut étre rattaché a
plusieurs « Utilisateurs », mais pas l'inverse. Effectivement, un « Utilisateur » ne peut avoir qu'une seule
« Civilité ». Cette information permet également de pouvoir regrouper et classer les utilisateurs par la suite.

Cela n'a pas d'incidence sur l'acces aux Secrets ultérieurement.
8.2.5.4. Bouton « Gestion des civilités »

Ce bouton permet de pouvoir accéder directement a I'écran de gestion des civilités. Ainsi 'administrateur

peut créer ou modifier une « Civilité ».
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8.2.5.5. Champ « Nom d’utilisateur »
Permet de spécifier le nom de l'utilisateur a la connexion (login). Ce nom doit étre unique.
8.2.5.6. Boite a cocher « Administrateur »

Cette boite a cocher permet de préciser si l'utilisateur est un « administrateur » de I'outil

« Manager ».

Important : on notera que n'importe quel utilisateur peut étre « administrateur ». On comprend également
que le compte « root » peut-étre détruit. Il faut juste veiller a toujours avoir au moins un utilisateur

« administrateur de I'outil.

A partir du moment ou un Utilisateur est déclaré « administrateur », il accede a TOUS les secrets de I'outil

et cela méme s'il n'est pas rattaché a des « Profils ».

8.2.5.7. Boite a cocher « Opérateur »

Cette boite a cocher permet de donner ou pas le droit « Opérateur » a un utilisateur.

Ce droit permet d'accéder a certaines options de « I'’Administrateur ». Comme pouvoir initialiser
'environnement de chiffrement (saisit de la clé opérateur qui protége la clé mere), d'arréter le

« Server » et réaliser les sauvegardes et les restaurations de « Manager ».
8.2.5.8. Boite a cocher « APl »

Cette boite a cocher permet de donner ou pas le droit « APl » & un utilisateur. Ce droit interdit l'utilisateur
de se connecter ultérieurement a I'HM. Cet utilisateur sera limité a la création et a la modification de

Secrets.
8.2.5.9. Bouton « Réinitialiser le mot de passe »

Ce bouton permet de redonner le mot de passe défini au niveau de I'Entreprise. Il oblige également
I'utilisateur a changer de mot de passe a sa premiere connexion. Voir le chapitre « 7.2.4.5 » pour en savoir

plus.
8.2.5.10. Bouton « Réinitialiser le nombre de tentative »

Chaque tentative de connexion est comptabilisée, au-dela du nombre déclaré au niveau de I'Entreprise
I'utilisateur est bloqué. Toutefois, le bouton « Réinitialiser le nombre de tentative » permet de remettre a

zéro ce compteur. Voir le chapitre « 7.2.4.4 » pour en savoir plus.
8.2.5.11. Bouton « Réinitialiser la date d’expiration »

A la création d'un utilisateur, une date d'expiration est automatiquement calculée a partir du nombre de
mois définit au niveau de I'Entreprise. Le bouton « Réinitialiser la date d’expiration » permet de recalculer

cette date. Voir le chapitre « 7.2.4.3 » pour en savoir plus.

8.2.5.12. Bouton « Désactiver I'utilisateur » « Activer I'utilisateur »
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Permet de pouvoir désactiver un utilisateur. Le bouton « Désactiver I'utilisateur » permet de désactiver
I'utilisateur. A l'issue de la désactivation, le bouton se transforme en « Activer l'utilisateur », afin de pouvoir

réaliser I'action inverse.
8.2.5.13. Bouton « Modifier »

Ce bouton permet de pouvoir sauvegarder toutes les modifications qui ont été réalisées.
8.2.5.14. Bouton « Annuler »

Ce bouton permet de quitter I'écran sans sauvegarder les éventuelles modifications.

8.2.6. Suppression d’un utilisateur

En cliquant sur le bouton % vous arrivez sur I'écran ci-dessous :

Suppression d'un utilisateur

Entité PLM - PLMTech
Civilité
Nom d'utilisateur plm_p

Droits  Administrateur | ]| Opérateur | ]| API |

Supprimer || Annuler

8.2.6.1. Bouton « Supprimer »
Ce bouton permet de valider la suppression de I'Utilisateur.

8.2.6.2. Bouton « Annuler »

Ce bouton permet de ne pas supprimer l'utilisateur et de revenir a la liste des utilisateurs.

8.2.7. Visualisation d’un utilisateur

-~
En cliquant sur le bouton V vous arrivez sur l'un des écrans ci-dessous :

Visualisation d'un utilisateur

Entité¢ PLM - PLMTech
Civilité
Nom d'utilisateur test
Changer I'authentifiant Oui
Tentative 0/3
Désactiver Non
Derniére connexion 0000-00-00 00:00:00
Date d'expiration 2015-10-01 00:00:00
Date de changement authentifiant 2015-03-31 22:03:02
Droits Administrateur | (]| Opérateur | ]| API | ]

Statut

Retour

ou
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Visualisation d'un utilisateur

Entité PLM - PLMTech
Civilité Pierre-Luc Mary (Homme)
Nom d'utilisateur plm_p

Changer l'authentifiant Non
Tentative 0/3
Désactiver Non

Derniére connexion 2015-03-11 22:39:18

Date d'expiration 2015-09-11 00:00:00

Date de changement authentifiant 2015-03-11 21:16:55

Droits Administrateur [ [J) Opérateur [ 3] API ]
statut 74

\/ Retour |
\ )

8.2.7.1. Bouton « Retour »

Ce bouton permet de retourner a la liste des utilisateurs.

8.2.8. Association des Profils a une ldentité

En cliquant sur le bouton & vous arrivez sur I'écran ci-dessous :

Association des Profils a une Identité

Entité PLM - PLMTech
Civilité Pierre-Luc Mary

Nom d'utilisateur plm_p

Profils & associer

Administrateurs Réseaux
Administrateurs Systémes
Personnels d'Astreinte
Personnels d'Exploitation

Responsable du projet Papillon

AR AR AR 2R JF 4

Utilisateurs du projet Papillon

Total : 6 +

Associer = Annuler

Dans cet écran, il est possible de pouvoir associer ou pas des « Profils » a un « Utilisateur ». Ces profils

permettent d'associer des acces a des « Groupes de Secrets ».
8.2.8.1. Bouton « + » (création d’un profil)
Ce bouton permet de créer a la volé un nouveau profil.
8.2.8.2. Boites a cocher
Ces boites a cocher permet d’'associer ou non des « Profils » a un « Utilisateur ».

8.2.8.3. Bouton « Associer des Groupes de Secrets »

En cliquant sur le bouton 3 ", vous arrivez sur 'écran ci-dessous :
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Association d'un Groupe de Secrets a des Profils

Profl

Groupes de Secrets
Geston des Grospes ge Secrets

Libellé Droits

Comptes “rost™ de Preduction et de Pré-Production

Gestion des Grospes e Secrets

Aysocir  Anscbe

Cet écran permet d'associer des droits entre le Profil sélectionné et les Groupes de Secrets existants.

8.3. Gestion des profils

Les profils ont 2 usages :

1.

lls permettent de regrouper I'acces a un ou plusieurs « Groupes de Secrets », tout en précisant un
droit sur ces « Groupes de Secrets ».

lls permettent de simplifier les associations entre les « Utilisateurs » et les « Groupes de Secrets ». Car,
il n'est plus nécessaire de définir pour chaque « Utilisateur » les « Groupes de Secrets » auquel il a

acces.

Il existe 2 facons d’'accéder a I'écran de « Gestion des Profils » :

1.
2.

En passant par les écrans de Gestions des Utilisateurs, voir chapitre « 8.2.8 » ;

En utilisant le bouton « Gérer les Profils », a partir de I'écran « Tableaux de bord ».

Dans les 2 cas, 'administrateur arrive dans I'écran ci-dessous :

8.3.1. Accéder a I'écran de gestion des profils

A partir de I'écran « Administration », il faut utiliser la boite de synthese dédiée aux Profils, comme dans

'exemple ci-dessous :

Liste des Profils

Nombre total de profils en base : [F)

Gérer les profils

Le bouton « Gérer les profils » permet d’entrer dans I'écran de gestion des Profils.

8.3.2. Ecran liste des « Profils »
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Liste des Profils

3
i

- AF 4

2]

SIS
[3¢ [ > > |x

»

Yotal ¢

A

8.3.3. Colonne « Libellé »

Le libellé est I'information textuelle d’'un « Profil ».

8.3.4. Colonne « Actions »

Cette colonne contient tous les boutons permettant de gérer I'utilisateur courant (utilisateur situé sur la
méme ligne du tableau).

Bouton Signification
y Ce bouton permet de modifier le « Profil ».
x Ce bouton permet de supprimer le « Profil ».
%ﬁ Ce bouton permet d'associer des « Groupes de Secrets » au « Profil ».
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8.3.5. Régles sur un profil

1. Le libellé d'un profil doit étre unique.

8.3.6. Créer un nouveau profil

Créer

Pour créer un nouveau profil, 'administrateur doit utiliser le bouton suivant :

Ce bouton permet d'arriver dans I'écran ci-dessous :

Création d'un profil

Libellé [ ]

Créer

8.3.6.1. Champ « Libellé »

Le libellé est le nom intelligible attribué a un « Profil ». C'est une chaine alphanumérique de maximum 60

caracteres.
8.3.6.2. Bouton « Créer »

Ce bouton permet de valider la création d'un « Profil ».
8.3.6.3. Bouton « Annuler »

Ce bouton permet de quitter sans créer le profil et de revenir a la liste des « Profils ».

8.3.7. Modifier un profil

Pour modifier un « Profil », l'administrateur doit se positionner sur le bouton J’@ de l'occurrence du
« Profil » a modifier. L'administrateur verra l'occurrence devenir modifiable comme dans I'exemple ci-

dessous (on parle de modification directement en ligne) :

Liste des Profils Rebawr  Cobar
21X 9]
21X %
Z1x) 9]
2] %] 1]
Totel ¢ Rebow  Cor

8.3.7.1. Champ « Libellé »
['administrateur peut changer le libellé du « Profil ».

8.3.7.2. Bouton « Modifier »
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Ce bouton permet de sauvegarder la modification effectuée sur le « Profil ».
8.3.7.3. Bouton « Annuler »
Ce bouton permet de quitter I'écran sans sauvegarder la modification du « Profil ».

8.3.7.4. Supprimer un profil

Pour supprimer un « Profil », 'administrateur doit se positionner sur le bouton X de l'occurrence du

« Profil » a supprimer. L'administrateur arrivera sur I'écran ci-dessous :

! Attention

Confirmez vous la suppression du profil : Admnistrateur Réseaux

Annuber Confirmer

8.3.7.5. Bouton « Confirmer »
Ce bouton permet de confirmer la suppression du « Profil ».
8.3.7.6. Bouton « Annuler »

Ce bouton permet de quitter I'écran sans supprimer le « Profil ».

8.3.8. Associer des « Groupes de Secrets » a un « Profil »

Pour associer des « Groupes de Secrets » a un « Profil », 'administrateur doit se positionner sur le bouton

; . de l'occurrence du « Profil » a associer. L'administrateur arrivera sur I'écran ci-dessous :

Association d'un Groupe de Secrets a des Profils

Prof

Greupes de Secrets
Guathan See Grocpes G Sacrens

Libellé Dvoits

Comptes “root” de Production et de Pré-Production

Geation des Geoupes de Secrens

Assocler  Asrader

8.3.8.1. Champ « Droits »

[l existe 4 niveaux de Droits :

1. Lecture : permet de pouvair lire les « Secrets » contenus dans le « Groupe de Secrets » ;
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2. Ecriture : permet de créer de nouveaux « Secrets » dans le « Groupe de Secrets » (dans I'écran
« Tableaux de bord », le bouton « Créer » est disponible a I'utilisateur) ;

3. Maodification : permet de modifier des « Secrets » contenus dans le « Groupe de Secrets » (dans I'écran
« Tableaux de bord », le bouton « Modifier » est disponible sur 'occurrence pour lequel I'utilisateur a ce
droit) ;

4. Suppression : permet de supprimer des « Secrets » contenus dans le « Groupe de Secrets » (dans
I'écran « Tableaux de bord », le bouton « Supprimer » est disponible sur I'occurrence pour lequel
['utilisateur a ce droit).

Pour les sélectionner, I'Administrateur doit cliquer sur le ou les droits a sélectionner. Un droit, quand il est

sélectionné, est en surbrillance.

Les droits s'attribuent sur chaque « Groupe de Secrets »
8.3.8.2. Bouton « Gestion des Groupes de Secrets »

Ce bouton permet d'accéder a I'écran de gestion des « Groupes de Secrets », se reporter au chapitre idoine

pour plus d'information sur cette gestion.
8.3.8.3. Bouton « Associer »

Ce bouton sauvegarde tous les « Droits » que vous avez attribués entre ce « Profil » et ces « Groupes de

Secrets ».
8.3.8.4. Bouton « Annuler »

Ce bouton quitte I'écran sans sauvegarder les modifications qui ont été effectuées.

8.4. Gestion des civilités

Les civilités permettent d'associer un prénom et un nom usuel a la notion d'utilisateur dans I'outil.
Il existe 2 facons d'arriver sur I'écran de « Gestion des civilités » :

1. En passant par les écrans de Gestions des Utilisateurs, voir chapitre « Erreur ! Source du renvoi
introuvable. » ;

2. En utilisant le bouton « Gérer les Civilités », a partir de I'écran « Tableaux de bord ».

8.4.1. Accéder a I'écran de gestion des civilités

A partir de I'écran « Administration », il faut utiliser la boite de synthese dédiée aux Civilités, comme dans

'exemple ci-dessous :
Liste des Civilités
Nombre total d'entités en base :

Gérer les civilités

Le bouton « Gérer les civilités » permet d'entrer dans I'écran de gestion des Civilités.

31/03/2015 46/76 Statut : Validé



Guide Administrateur Pierre-Luc MARY
SecretManager Version 1.0-0

8.4.2. Ecran liste des civilités

Liste des Civilités Hetour o=
Prénom Sexe Actions

Administrateur de 'Ot Homee /J )(I

- MARY Homme 7] ,,]

Yot § Retour

8.4.2.1. Colonne « Prénom »
Le « Prénom » est une des informations usuelles de la « Civilité ».
8.4.2.2. Colonne « Nom »
Le « Nom » est une des informations usuelles de la « Civilité ».
8.4.2.3. Colonne « Sexe »
Le « Sexe » est une information complémentaire permettant de limiter les homonymes.
8.4.2.4. Colonne « Actions »

Cette colonne contient tous les boutons permettant de gérer l'utilisateur courant (utilisateur situé sur la
méme ligne du tableau).

Bouton Signification

j}g Ce bouton permet de modifier la « Civilité ».

x Ce bouton permet de supprimer la « Civilité ».
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8.4.2.5. Bouton « Retour »
Ce bouton permet de revenir a I'écran précédent.
8.4.2.6. Bouton « Créer »

Ce bouton permet d'exécuter la création d'une nouvelle « Civilité ».

8.4.3. Régles sur les civilités

1. Il ne peut y avoir 2 civilités ayant un méme prénom, nom et sexe.

» .

8.4.4. Création
Pour créer une civilité, 'administrateur doit cliquer sur le bouton « Créer ». Il arrivera sur I'écran ci-
dessous :

]
Création d'une civilité

Prénom

Nom

" Sexe Homme :]

Annuler Créer

8.4.5. Modification d’une civilité

Pour modifier une civilité, 'administrateur doit cliquer sur le bouton « .i'? » de l'occurrence a modifier.

Alors l'occurrence se modifiera (en ligne) comme ci-dessous :

Liste des Civilités Retwar O

Prerom

Aroaier  Witer

21X
dltd
7|
2]
2]

Total :

Matear  Créee

8.4.5.1. Champ « Prénom »

Le « Prénom » est une chaine alphanumérique de maximum 25 caracteres.
8.4.5.2. Champ « Nom »

Le « Nom » est une chaine alphanumérique de maximum 35 caracteres.

8.4.5.3. Liste déroulante « Sexe »
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Cette liste permet de sélectionner le sexe a attribuer a la « Civilité ».
8.4.5.4. Bouton « Créer » ou « Modifier »

Ce bouton permet de valider la création ou la modification de la « Civilité ».
8.4.5.5. Bouton « Annuler »

Ce bouton permet de quitter I'écran sans avoir créer ou modifier la « Civilité ».

8.4.6. Suppression d’une civilité

" "
Suppression d'une civilité

Confirmez vous la suppression de cette Civilité : Administrateur - de
I'Outil

1 Annuler Confirmer

8.4.6.1. Bouton « Confirmer »
Ce bouton permet de valider la suppression de la « Civilité » sélectionnée.
8.4.6.2. Bouton « Annuler »

Ce bouton permet d'abandonner la suppression de la « Civilité » sélectionnée.

8.5. Gestion des Entités

Les « Entités » permettent de pouvoir regrouper les utilisateurs. Ce regroupement ne permet pas d'avoir

acces a des « Secrets », il permet véritablement les utilisateurs entre eux.
Il existe 2 facons d'arriver sur I'écran de « Gestion des entités » :

1. En passant par les écrans de Gestions des Utilisateurs, voir chapitre « Erreur ! Source du renvoi
introuvable.8.2.4.1 » ;

2. En utilisant le bouton « Gérer les Civilités », a partir de I'écran « Tableaux de bord ».

8.5.1. Accéder a I’écran de gestion des entités

A partie de I'écran « Administration », il faut utiliser la boite de synthése dédiée aux Entités, comme dans

'exemple ci-dessous :
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Liste des Entités
Nombre total d'entités en base :
Gérer les entités
Le bouton « Gérer les entités » permet d'entrer dans I'écran de gestion des Entités.
8.5.2. Ecran liste des entités
Liste des Entités Retowr  Cobe
Linellé Actions
ORA Orasy i]i]
A w-MA Aﬂ

Total :

8.5.2.1. Colonne « Code »

Le « Code » est le nom court d'une « Entité ».

8.5.2.2. Colonne « Libellé »

Le « Libellé » est le nom long d'une « Entité ».

8.5.2.3. Colonne « Actions »

Cette colonne contient tous les boutons permettant de gérer l'utilisateur courant (utilisateur situé sur la

méme ligne du tableau).

Bouton

Signification

V4

Ce bouton permet de modifier le « Entité ».

X

Ce bouton permet de supprimer le « Entité ».
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8.5.2.4. Bouton « Retour »
Ce bouton permet de revenir a I'écran précédent.
8.5.2.5. Bouton « Créer »

Ce bouton permet d'exécuter la création d'une nouvelle « Entité ».

8.5.3. Régles sur les entités

1. Il ne peut y avoir 2 « Entités » avec le méme « Code » ou le méme « Libellé ».

8.5.4. Création ou Modification d’'une entité

Pour créer une « Entité », 'administrateur doit cliquer sur le bouton « Créer ». Il arrivera sur 'écran ci-

dessous :

"
Création d'une entité

Annuler Crber

e
En revanche, si 'administrateur utilise le bouton « J) », I'occurrence deviendra modifiable, comme dans
'exemple ci-dessous :

Liste des Entités

Liselts

V4!

Toal

8.5.4.1. Champ « Code »
Le « Code » est une chaine alphanumérique de maximum 10 caracteres.
8.5.4.2. Champ « Libellé »
Le « Libellé » est une chaine alphanumeérique de maximum 60 caracteres.
8.5.4.3. Bouton « Annuler »
Ce bouton permet de revenir a I'écran précédent, sans créer ou modifier une « Entité ».

8.5.4.4. Bouton « Créer » ou « Modifier »

Ces boutons, en fonction des cas, permettent de valider la création ou la modification de « I'Entité ».

8.5.5. Suppression d'une entité
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Pour supprimer une « Entité », 'administrateur doit cliquer sur le bouton « x ». |l arrivera sur I'écran ci-

dessous :

"
Attention

Confirmez vous la suppression de cette Entité : FCN -~ Fédération du Cidre
Normand

Annuler Confirmer

8.5.5.1. Bouton « Annuler »
Ce bouton permet de revenir a I'écran précédent, sans supprimer une « Entité ».
8.5.5.2. Bouton « Confirmer »

Ce bouton permet de valider la suppression de « I'Entité ».

8.6. Gestion des Groupes de Secrets

Les « Groupes de Secrets » permettent de pouvoir regrouper les « Secrets » de méme sensibilité. Cest avec
les « Groupes de Sécurité » que I'on gere les droits acces aux « Secrets ». Les droits d'acces se définissent
au moment de I'association d'un « Groupe de Secrets » et d'un « Profil Utilisateur ». Effectivement, d'un

« Profil Utilisateur » a un autre, il peut étre utile de pouvoir attribuer des droits d'acces en fonction du réle

des Utilisateurs.

Les « Droits d'acces » possibles sur un « Groupe de Secrets » sont :
1. Lecture;

2. Ecriture;

3. Modification ;

4. Suppression.

8.6.1. Accéder a I’écran de gestion des groupes de secrets

Pour accéder a I'ecran de gestion des Groupes de Secrets, I'administrateur doit utiliser le bouton comme

dans I'exemple ci-dessous :
Liste des Groupes de Secrets
Nombre total de groupes en base : -}
Gérer les groupes de secrets

LLe bouton « Gérer les groupes de secrets » permet d’entrer dans I'écran de gestion des Groupes de

Secrets.
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8.6.2. Ecran liste des « Groupes de Secrets »

Liste des Groupes de Secrets

Alerte

Total :

8.6.2.1. Colonne « Libellé »

Le « Libellé » est le nom d'un « Groupe de Secrets ».

8.6.2.2. Colonne « Alerte »

Actions

7% %) 5|

LLa boite a cocher permet de remonter une alerte pour tous les « Secrets » qui seront accédés par la suite.

Les moyens de remonter des alertes sont paramétrables. Il faut se reporter au chapitre 9 « Gestion des

préférences ».

8.6.2.3. Colonne « Actions »

Cette colonne contient tous les boutons permettant de gérer l'utilisateur courant (utilisateur situé sur la

méme ligne du tableau).

Bouton Signification
y" Ce bouton permet de modifier le « Groupe de Secrets ».
x Ce bouton permet de supprimer le « Groupe de Secrets ».
%‘ Ce bouton permet d'associer un « Groupe de Secrets » avec un « Profil Utilisateur ».
f}z Ce bouton permet de gérer les « Secrets » dans le « Groupe de Secrets ».
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8.6.2.4. Bouton « Retour »
Ce bouton permet de revenir a I'écran précédent (écran tableau de bord).
8.6.2.5. Bouton « Créer »

Ce bouton permet d'exécuter la création d'un nouveau « Groupe de Secrets ».

8.6.3. Régles sur les groupes de secrets

1. Il ne peut y avoir 2 « Groupes de Secrets » avec le méme « Libellé ».

8.6.4. Création ou Modification d’un groupe de secrets
Pour créer un « Groupe de Secrets », 'administrateur doit cliquer sur le bouton « Créer ». Il arrivera sur
I'écran ci-dessous :

] ]
Création d'un Groupe de Secrets

Annuler Créer !

4
Pour modifier un Groupe de Secrets, il faut utiliser le bouton « .b'@ » sur I'occurrence désirée. La
modification s'effectuera en ligne et les informations deviendront modifiables, comme dans I'exemple ci-

dessous :

Liste des Groupes de Secrets Kebow €

] 21X %%
C 21X %] %]
e 21x) %] %]
o 21X % %]

Toral o

8.6.4.1. Champ « Libellé »
Le « Libellé » est une chaine alphanumeérique de maximum 60 caracteres.
8.6.4.2. Boite a cocher « Alerte »

Cette boite a cocher permet de notifier, sous forme d’alerte (pour plus d'information se reporter au
chapitre « Gestion des préférences », onglet « Alertes »), les accés qui seront fait sur tous les « Secrets »

contenus dans ce « Groupe de Secrets ».
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8.6.4.3. Bouton « Annuler »
Ce bouton permet de revenir a I'écran précédent, sans créer une « Entité ».
8.6.4.4. Bouton « Créer » ou « Modifier »
Ces boutons, en fonction des cas, permettent de valider la création ou la modification du « Groupe de

Secrets ».

8.6.5. Suppression d’un groupe de secrets

Pour supprimer une « Entité », 'administrateur doit cliquer sur le bouton « X ». |l arrivera sur I'écran ci-

dessous :

' Attention

Confirmez vous la suppression de ce Groupe de Secrets : Serveurs de
Développement Standard

Annuler Confirmer

8.6.5.1. Bouton « Annuler »
Ce bouton permet de revenir a I'écran précédent, sans supprimer le « Groupe de Secrets ».
8.6.5.2. Bouton « Confirmer »

Ce bouton permet de valider la suppression du « Groupe de Secrets ».

8.6.6. Associer des Profils a un Groupe de Secrets

Pour associer des « Profils » a un « Groupe de Secrets », il faut utiliser le bouton « ; © ». En utilisant ce

bouton, 'administrateur arrive sur I'écran ci-dessous :
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Association des Profils & un Groupe de Secrets

Groupe de Secrets Libellé Serveurs de Développement Standard
Alerte )
Associer des Profils | Libellé Droits
Lecture
Ecriture

Administrateur Systéme

Madification

Admnistrateur Réseaux

Astreinte

Développeur

Exploitant

Associer  Annuler

Dans cet écran, 'administrateur peut associer des « Profils » au « Groupe de Secrets » sélectionné. En

créant cette association, il est possible de préciser les « droits d'acces ».

8.6.6.1. L’influence des droits sur les associations
Siaucun « Droit » n'est sélectionné, le « Groupe de Secrets » n'apparaitra jamais aupres des utilisateurs (a
I'exception de ceux qui ont le privilege « Administrateur »).

En revanche, le « Groupe de Secrets » apparaitra pour les utilisateurs qui sont rattachés a un « Profil »

pour lequel il y a au moins un « Droit ».

Dans la mesure ou l'utilisateur est rattaché a plusieurs « Profils » et que ces profils accedent a un méme

« Secret », I'utilisateur récupérera touts les « Droits » fournis par ces « Profils ».

Par la suite, chaque « Droit » restreindra I'acces aux données (restriction au niveau de I'’API) mais aura

également une influence sur I''HM de l'outil.
Ci-dessous, un exemple de liste de secrets pour lequel a tous les droits sur le Groupe de Secrets :

Liste des Secrets Créer

Type Environnement Agplication Héte Utilisateur Commentaire

Comptes “reot” de Preduction Mot S passe 05 Production appl hostl userl Blablatia | X|®

Ci-dessous le tableau de correspondance des droits et des incidences sur I'lHM

Droit Impact sur I'lHM

Lecture ['occurrence peut apparaitre dans les listes de

@

disponible pour voir le détail du Secret.

Secrets. Le bouton « » est également

Ecriture Le bouton « Créer » est disponible si l'utilisateur a
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Droit Impact sur I'lHM

au moins un droit d’écriture sur un des Groupes de
Secrets auxquels il a acces.

Toutefois, il ne pourra créer un Secret qu’avec les
Groupes qui lui seront proposés dans la liste de

'écran de création.

o )
Modification Le bouton « .p) » est disponible sur les Secrets

que l'utilisateur peut modifier et uniquement sur les
Secrets pour lesquels il a ce droit. Ce droit est
différent de celui d'une création. Effectivement, un
utilisateur pourrait n'avoir qu'a maintenir des
Secrets existants sans pour autant avoir le droit

d’en créer de nouveau.

Suppression Le bouton « >< » est disponible sur les Secrets

que l'utilisateur peut supprimer et uniquement sur

les Secrets pour lesquels il a ce droit.

8.6.6.2. Associer des Droits

Pour associer un « Droit » a un profil, il faut se placer sur l'occurrence du « Profil » a gérer et a cliquer sur

le ou les « Droits » souhaités.
Dans I'exemple ci-dessus, les « Droits » suivants ont été donnés :

» Le profil « Administrateur Réseaux » peut lire et modifier les secrets contenus dans le groupe de

secrets « Comptes « root » de Production ».

» Le profil « Administrateur Systémes » a tous les « droits » sur les secrets contenus dans le groupe de

secrets « Comptes « root » de Production ».

» Le profil « Personnel Astreinte » peut seulement lire les secrets contenus dans le groupe de secrets

« Comptes « root » de Production ».
Pour mieux illustrer le concept, on pourrait tres bien imaginer le cas ci-dessous :

Liste des Secrets
Type Environnament Agglication Mote Utilisatour Commentaire
N
Comptes Oes Apolcat orm de Productien Mot de passe 05 Mredabo ocretManager pim-server-O1 »
stes “ad- oy réssau de Production bg de passe o ¥ Joct m-amt 3 adTin L}
“root” de Production Mot de passe 05 Production o bl 1

7| x| =

Total
Dans cet exemple, on comprend que ['utilisateur connecté a les droits suivants :

» Il a au moins le droit de créer un secret dans un groupe : présence du bouton « Créer » ;

» Il peut lire et modifier les secrets contenus dans le groupe de secret « Comptes des
applications de Production » ;
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» Il peut uniguement lire les secrets du groupe de secrets « Comptes « admin » du réseau de

Production ;

» |l peut tout (a priori) tout faire sur le groupe de secrets « Compte « root » de Production ».
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8.6.7. Gérer les Secrets dans un Groupe de Secrets

Pour gérer des « Secrets » dans un « Groupe de Secrets », il faut utiliser le bouton « -‘5' ». En utilisant ce

bouton, 'administrateur arrive sur I'écran ci-dessous :

Liste des Secrets
Groupe de Secrets
Retowr  Créer

Environmement Application Héte Utilissteur Alerte Commaentaire Actions

Mot de passe 05 Progduction sopt nostl werl o Btanlatia ALJ

Totad : Retour  Créer

8.6.7.1. Colonne « Type »

Le « Type » est une information pour préciser la nature et aider au classement des secrets.
Manager gere 3 types :

1. Mot de passe OS ;
2. Mot de passe applicatif ;

3. Mot de passe document.
8.6.7.2. Colonne « Environnement »

’'environnement tout comme le « Type » permet de classer les secrets.
Manager gere 4 environnements :

Production
Pré-production ;

Intégration ;

A WNRE

Développement.

Remarque : il est possible de modifier ces libellés (voir le chapitre sur la gestion Multilingue de l'outil).

Toutefois, Manager ne gere que 4 niveaux pour le moment.

8.6.7.3. Colonne « Application »

Ce champ est une liste des Applications qui ont été créées précédemment par I'Administrateur. Il n’est pas

obligatoire. Il permet de pouvoir rattacher le « Secret » a une « Application ».
8.6.7.4. Colonne « Héte »

Ce champ est libre en saisie pour '’Administrateur et il est obligatoire. Il permet de pouvoir rattacher le
« Secret » a un « Serveur » ou a un « Lien ». Dans le cadre d'un lien, I'information commencera par la

chalne « http » ou « www » et dans ces cas, I'Hote sera directement cliquable.
8.6.7.5. Colonne « Utilisateur »
Ce champ est libre en saisie pour '’Administrateur et il est obligatoire. Il constitue le « Secret ».

8.6.7.6. Colonne « Alerte »
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La boite a cocher permet de remonter une alerte pour ce « Secret » quand il sera accédé par la suite. Les
moyens de remonter des alertes sont paramétrables. Il faut se reporter au chapitre « Gestion des

préférences ».
8.6.7.7. Colonne « Commentaire »

Ce champ est libre en saisie pour '’Administrateur et il n'est pas obligatoire. |l permet de pouvoir donner

des informations complémentaires sur le « Secret ».

8.6.7.8. Colonne « Actions »

Cette colonne contient tous les boutons permettant de gérer le Secret courant (Secret en surbrillance dans

le tableau).

Bouton Signification

J}’ Ce bouton permet de modifier le « Secret ».

x Ce bouton permet de supprimer le « Secret ».
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8.6.7.9. Bouton « Retour »
Ce bouton permet de revenir a I'écran précédent (écran Liste des Groupes de Secrets).
8.6.7.10. Bouton « Créer »

Ce bouton permet d'exécuter la création d'un nouveau « Secret » dans le « Groupe de Secret » sélectionné.

Cela affiche I'écran de création ci-dessous :

Création d'un Secret

Groupe de ‘ - ;l Personnel [
Secrets

Type [ I -

Environnement [___ -

Application [ . =

Hote
Utilisateur
Mot de passe Générer ~

Date | 2015/10/31
d'expiration
Commentaire

Alerte

Annuler Créer

8.7. Gestion des Applications
Les « Applications » sont particulierement importantes quand on crée des « Secrets » de type « mots de
passe applicatif ».
8.7.1. Accéder a I'écran de gestion des Applications

A partir de I'écran « Administration », il faut utiliser la boite de syntheése dédiée aux Applications, comme

dans I'exemple ci-dessous :

Liste des Applications

Nombre total d'Applications en base : [}

Gérer les Applications

LLe bouton « Gérer les groupes de secrets » permet d’entrer dans I'écran de gestion des Groupes de

Secrets.
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8.7.2. Ecran liste des « Applications »

Liste des Applications Retour  Créer
Actions

SecretServer ALI

Ranke ol i]ll

Total : Retowr  Ceder

8.7.2.1. Colonne « Nom »

Le « Nom » est le nom d'une « Application ».

Ci-dessous le tableau de correspondance des droits et des incidences sur I'lHM

Bouton Fonction
f Ce bouton permet de modifier le nom d'une Application.
x Ce bouton permet de supprimer le nom d'une Application.
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8.8. Gestion de I'historique

Toutes les actions réalisées dans l'outil « SecretManager » sont tracées dans I'historique. Les opérations
sur les Secrets (quand ces derniers sont mis sous surveillance) peuvent étre envoyée en plus sur d'autres

canaux. Il s'agit des Secrets qui sont sous contréle (voir les chapitres 8.6.4.2, 8.6.7.6 et 7.1).

Les actions sont classées par date décroissante et elles sont regroupées par groupe de 10 occurrences.

Comme dans I'exemple ci-dessous :

Gestion de I'historique

w
Identité Date Objet Droits Secret Niveau Message /
source
127001 rost 2014-05-20 Secret Lecture 0 Mastage Secret visualisd [80] (Groupe de Secrets:"Serveurs de Développement Standard”, Type:"Mot de passe Applcati,
14:49:06 infarmation Ervironnement: "Développement”, Agplication "Rank @01, Mite:“www.daspl com”, Utilsateur:reot”,
Commestare:**)
127.0.0.1 rost 2014-05-20 Secret Modication 80 Massage Secret Mo (Groupe de Secrets; "Serveurs de Développement Standard”, Type-"Mot de passe Appiicati™,
14.49:00 & nfermatien Enmvironnement: "Développement”, Aoplication Raske01”, Hite: ‘www.daspl.com”, Utiksateur: reor”,
Commaestare:**)
127.0.01  ront 2014-05-20 Secret Lecture 34 Message Secret visulisé [34] (Groupe de Secrets:“Serveurs oe Développement Standard”, Type:"Mot de passe 05",
14:48:33 &'ntormation Ervironnement: Profuction”, Aoplication: Ranke01*, Hite: Nitpe://dew0l.fr", Utiissteur-"dev01",
Commestare: "gadads”)
127.0.01 rost 2014-05.20 Secret Lecture 8 Mexsage Secret visualted [34] (Groupe de Secrets:“Serveurs de Dévelozpement Standard”, Type: Mot de pesse 05",
14:48:02 &intsrmation Ervironnement; Prosuction”, Agplication: "Rank#01", Mite:Nittps://dewDl . Ir", Utiissteur-"dev01",
Commentare: "gsdads™)
127.0.0.1 rost 2014-05-20 Secret Modication 34 Mestage Secret moAns (Grouge de Secrets: "Servewrs de Développement Standers”, Type:"Mct de passe 05",
14:46:08 & infsrmation Ervironnement : Proguction”, Agplication: "Rank#91", Mite:"Nttps://dswl] . Ir", Uthissteur:"dev0 1",
Commestare: “gsdede”)
127001 roat 2014-05-20 Seoet Suppression 67 Messype Secret supprimé (Groupe de Secrets: "Serveurs de Secowrs”, Type:"Mot de pesse O
11:53:33 & nlormation Ervironnement: "Dévelogpement”, Aoplication ™, Hite: "azploakzpo”, Ltiksate ionoonjan®, Commentaire: ™)
127001 rost 2014-05-20 Seoret Suppression &3 Messyge Secret supprimé (Groupe e Secrets: "Serveurs d\Intégration Standard”, Type:"Mot de passe 05",

11:53:28 @nformation Ervironnement: "Froguction”, Application "Ranke01", Hite "appeo®, Utiisateur:"asm”, Commentaire: ")
127.0.0.1 rost 2014-05-20 Secret Suppressicn 71 Massage Secret spprimé (Groupe de Secrets:"Serveurs de Secours”, Type:"Mot de pesse Applicat?™, Ervirsnnement: "Pré-
11:53:24 & nfermatien Production”, Apsbcation: "Rank# 01", Hine:"gsdesd”, Ltiksatesr: “wicvey”, Commentaiee: ™

127.0.01 rost 2014-05-20 Secrst Suppressicn 72 Massage Secret supprimé (Groupe de Secrets:"Serveurs de Pré-Production Standard”, Type: "Mt de passe 05"
1153120 gnfermation Environnement: "Proguction”, Application: "Rank 01", Hite "polet”, Uthisateur: "povet”, Commentaire: *pouet”)
127.0.01 rost 2014-05-20 Secret Suppresaien 79 Mexage Secret supprimé (Groupe de Secrets:*Serveurs de Développement Stasdard®, Type: Mot de pesse 05",
11:52:117 & nisrmation Ervironnement  Proguction”, Application “SecretServer”, Hise:"pouet”, Utiisateur: "k, Commentaire: ™)
Total ; (04 -+ q 1/10 p (53
Préciser une date de purge pour Fhistorigue @ 2013-11-20 (Phus vielle date dars historique ) Perge

Cet exemple est de niveau détaillé.

8.8.1. Colonne « IP Source »

Donne l'adresse IP de l'utilisateur qui a realisé cette action.

8.8.2. Colonne « Identité »

Donne le nom de l'utilisateur qui a réalisé cette action.

8.8.3. Colonne « Objet »

Donne le type d'objet sur lequel I'action c'est réalisée.

8.8.4. Colonne « Droits »

’outil utilise 4 droits :
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Lecture ;
Création ;

Modification ;

AW hNR

Suppression.

Cette colonne informe du Droit qui a été utilisé par l'utilisateur sur I'Objet.

8.8.5. Colonne « Secret »

Donne le numéro du Secret qui a été la cible de 'action. Cette colonne n'est renseigné que quand I'Objet

est de type « Secret ».

8.8.6. Colonne « Niveau »

Donne le niveau d'alerte dans I'historique. Pour le moment seul 2 niveaux sont gérés :

1. Message d'information (LOG_INFO) ;
2. Condition d'erreur (LOG_ERR).

8.8.7. Colonne « Message »

Donne le détail de I'action.

Ces messages sont donc de la forme :

» Le libellé de I'action

» Parfois suivi de l'identifiant de I'objet qui a été accédé. Ce dernier sera entre crochet droit « [ » ;
» Le détail de I'objet entre parenthese « (» (si 'option « Verbosité des Alertes » est a « détaillée ».

Ci-dessous I'exemple d'un Secret qui a été visualisé (avec une verbosité a détaillée) :

Secret visualisé [80] (Groupe de Secrets:"Serveurs de Développement Standard",
Type:"Mot de passe Applicatif", Environnement:"Développement",
Application:"Rank#01", HOte:"www.daspl.com", Utilisateur:"root", Commentaire:"")

Le libellé de I'action est « Secret visualisé », I'identifiant du secret est « [80] » et le détaille de l'action est
« (Groupe de Secrets:"Serveurs de Développement Standard", Type:"Mot de passe Applicatif”,
Environnement:"Développement”, Application:"Rank#01", Hote:"www.daspl.com", Utilisateur:"root",

Commentaire:"") ».

Si la verbosité était a normal, le méme message aurait été :

Secret visualisé [80]

8.8.8. Boutons de navigation

Pour naviguer d'un groupe de 10 a un autre, il faut utiliser les boutons ci-dessous :

Bouton Action

<37 Se positionne sur les 10 premieres occurrences de I'historique (soit les dernieres

actions recueillies)
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Bouton Action
<] Se positionne sur les 10 occurrences précédentes
> Se positionne sur les 10 occurrences suivantes
L& Se positionne sur les 10 dernieres occurrences de I'historique (soit les premieres
actions recueillies)

8.8.9. Critéres de recherche

Il est possible de lancer des recherches dans cet historique. Pour cela, 'Administrateur clique sur le bouton
@, . .
« & ». Apreés ce clique, I'écran se transforme comme ci-dessous :

Gestion de I'historique

IP source 1dentité Date Objet Droits Secret Niveau Message /

M = N 2 Rechercher

L’Administrateur peut renseigner tout ou partie des champs mis a sa disposition. Pour lancer la recherche,

il faut cliquer sur le bouton « Rechercher ».

Au-dela d'un certain temps, il peut étre nécessaire de purger I'historique. Pour cela, il faut utiliser le bloc en

fin de la page d’historique.

Préciser une date de purge dans MNstorigue ©  2013-01-03 (plus vieite date dars historique ) Puge

Par défaut, il est proposé de conserver 6 mois d’historique en ligne (mais il ne s’'agit que d'une
proposition). Apres avoir défini une date et apres avoir cliqué sur le bouton « Purge », toutes les actions

antérieures a cette date seront supprimées de la base de données.

8.9. Gestion du référentiel interne de I'outil

Certains Administrateurs m'ont fait remarquer que l'outil « Manager » pouvait étre limité en terme :
» D’environnement :

» De type de Secrets.
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Dans I'absolue, c’est vrai. Pour autant, on peut facilement personnaliser le référentiel interne de l'outil.
Il'y a 2 étapes a respecter :

1. Mise a jour de la table dans la base de données ;

2. Mise a jour des libellés associés.

8.9.1. Ajout ou modification d’'un « Environnement »

Les environnements sont stockés dans la table « env_environments ». Par défaut, il y a 4

environnements :

1. L_Environment_1
2. L_Environment_2
3. L_Environment_3
4. L|L_Environment_4
La logique voudrait que I'on incrémente ce numéro pour créer de nouveaux événements. Toutefois,

'Administrateur peut créer le libellé de son choix.
Pour notre exemple, nous suivrons la logique.

Voici la requéte a exécuter et a conserver dans un fichier spécifique pour créer un nouvel événement :

INSERT INTO "env_environments® ('env _id', ‘env _name’') VALUES

(5, 'L Environment 5') ;

Ensuite, il faut maintenir I'équilibre entre le nom d’environnement nouvellement créé et les fichiers des

libellés.

Les fichiers & maintenir sont « * labels referentials.php » L'étoile est a remplacer par le code

langue que vous souhaitez maintenir.

Prenons 'exemple du fichier des libellés Francais : « fr labels referentials.php » Dans ce fichier,
il faudra créer une nouvelle variable portant le méme nom que celui que vous avez inséré dans la base. Si
on continue sur 'exemple précédent, il faudra créer la variable « $L._Environment 5 » et |ui donner le

libellé adapté. Par exemple :

SL Environment 5 = 'Secours';

Dans cet exemple, nous venons d'ajouter I'environnement de « Secours ». Notez que vous pouvez, dans

ce méme fichier, modifier les environnements précédemment créés.

8.9.2. Ajout ou modification d’'un « Type de Secret »

Les environnements sont stockés dans la table « stp _secret types » Par défaut, il y a 3 types :

1. L_Secret_Type_1
2. L_Secret_Type_2
3. L_Secret_Type_3
La logique voudrait que I'on incrémente ce numéro pour créer de nouveaux types. Toutefois,

'Administrateur peut créer le libellé de son choix.
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Pour notre exemple, nous suivrons la logique.

Voici la requéte a exécuter et a conserver dans un fichier spécifique pour créer un nouvel événement :

INSERT INTO "stp secret types’ ( stp id', 'stp name’) VALUES

(3, 'L Secret Type 3') ;

Ensuite, il faut maintenir I'équilibre entre le nom d’environnement nouvellement créé et les fichiers des

libellés.

Les fichiers & maintenir sont « * labels referentials.php » L'étoile est a remplacer par le code

langue que vous souhaitez maintenir.

Prenons 'exemple du fichier des libellés Francais : « fr labels referentials.php » Dans ce fichier,
il faudra créer une nouvelle variable portant le méme nom que celui que vous avez inséré dans la base. Si
on continue sur I'exemple précédent, il faudra créer la variable « $L_Secret Type 3 » et lui donner le

libellé adapté. Par exemple :

SL Secret Type 3 = 'Mot de passe temporaire';

Dans cet exemple, nous venons d’ajouter le Type de Secret de « Mot de passe temporaire ».
Notez que vous pouvez, dans ce méme fichier, modifier les types de secret précédemment créés.

8.10. Gestion du SecretServer

A partir du tableau de bord d’Administration, il est possible d’accéder aux fonctions du SecretServer.

8.10.1. Accéder a I'écran de gestion SecretServer

Dans I'écran « Administration », il faut utiliser la boite de synthése dédiée aux « SecretServer »,
comme dans I'exemple ci-dessous :

Gestion du SecretServer

Utiliser le SecretServer :
Statut : |
Opérateur :

Date de création

Gérer le SecretServer

Le bouton « Gérer le SecretServer » permet d’entrer dans I'écran de gestion du SecretServer.
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8.10.2. Ecran de gestion du SecretServer

Gestion du SecretServer

oo

2016-01-27 22/04.04

Charger

Cdrdrer

Gdnrbewr

Elsindre

8.10.2.1. Zone « Statut »

Ce champ informe I’Administrateur sur I'état du « Server ».

Par exemple, si le « Server » n’est pas encore démarré par I’Administrateur, le statut doit étre
a:

Cependant, si une clé Mére est chargé dans le « Server », cette zone contiendra un écran
ressemblant a I'image ci-dessous :

Opérateur root

Date de création 2013-03-23 22:03:29

8.10.2.2. Zone « Charger la clé mére »

Pour charger une clé « Mére », il faut étre en mesure de la déchiffrer. Pour cela, '’Administrateur doit
disposer de la clé « Opérateur ». Seule cette clé permet de déchiffrer la clé « Mére » et ainsi la
charger dans la mémoire du « Server ».

Remarque : il est préférable de définir un réle de porteur pour la clé opérateur afin d’éviter qu’'un
Administrateur ait tous les pouvoirs.

Si le « Server » est démarré et que la clé mére n'a pas été déchiffrée, le statut du
« Server » doit indiquer :

Pour charger la clé « Mére », ’Administrateur doit insérer dans le champ « Insérer la clé opérateur »
la valeur de la clé « Opérateur » et cliquer sur le bouton « Charger ». Dans certaine Entreprise, la
notion « d’Opérateur de Sécurité » ou « Porteur de Secret » existe, dés lors ces personnes pourraient

étre sollicitées lors des démarrages du « Server ».
Aprés avoir été chargée, le statut du « Server » doit passer a un écran ressemblant a I'image
ci-dessous :
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Opérateur root

Date de création 2013-03-23 22:03:29

La notion « d’Opérateur » est le nom de connexion de I’Administrateur qui a créé la clé mere.

La date de « Date de création » est la date a laquelle la clé mére a été créée. Cela peut, par exemple,
aider a gérer la crypto-période de la clé mere.

8.10.2.3. Champ « Insérer la valeur de la clé Opérateur »

Dans ce champ, 'Administrateur entre la valeur de la clé « Opérateur » afin de permettre au
« Server » de pouvoir déchiffrer la clé Mére qui est stockée dans son fichier et de la charger
dans sa mémoire.

8.10.3. Zone « Transchiffrer la Clé Mére »

Cette zone permet a [I'Administrateur de chiffrer la clé Mére résidente en mémoire du
« Server » dans son fichier d’origine avec la clé qu’il aura précisé dans le champ « Insérer la
valeur de la nouvelle clé Opérateur ». Cela revient a transchiffrer la clé Mere soit de la rechiffrer avec
une nouvelle clé, sans pour autant changer la valeur de la clé Mére.

Le bouton « Générer » permet de créer une nouvelle clé conformément a ce qui aura été défini dans
'écran de « Gestion des Préférences » (voir chapitre 7.3.3). Toutefois, I'Administrateur peut
également saisir la valeur de son choix. Il aura juste un avertissement (non bloquant) s’il ne respecte
les régles de construction définies dans les « Préférences ».

Important : par la suite, c’est bien avec la nouvelle clé Opérateur qu’il faudra charger la clé Mére.

8.10.4. Zone « Création d’une nouvelle clé Mére »

Cette zone permet a ’Administrateur d’insérer une clé Opérateur (clé qui va chiffrer la clé Mére) a
'aide du champ « Insérer la valeur de la clé Opérateur » et une clé Mére a l'aide du champ « Insérer
la valeur de la nouvelle clé Mére ».

8.10.4.1. Bouton « Transchiffrer »

Ce bouton est a utiliser, si une clé Mére existe déja et que I'on souhaite transchiffrer les « Secrets »
qui ont déja été insérés dans la base de données de « Manager ». Effectivement, avec ce
bouton chaque Secret est déchiffré avec I'ancienne clé Mere et chiffré avec la nouvelle clé Mére.

Prenons I'exemple ci-dessous :
CleQ Générar @

CleM Générer @

Transchiffrer Créer

On voit que I'on va créer la clé Mére ayant une valeur « CleM » et chiffrée par la clé Opérateur ayant

la valeur « CleO ». On notera que des avertissements sont levés par la présence du drapeau .
Effectivement, les valeurs des clés sont largement inférieures a ce qui pratique habituellement.

Afin d’attirer I'attention de I'’Administrateur, le panneau ci-dessous apparait aprés que I’Administrateur
ait appuyé sur le bouton « Transchiffrer » :
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Attention

Cette opération va changer la clé Mére et transchiffrer tous les secrets dans
la base de données. Confirmez vous cette opération ?

Annuler Confirmer

Si l'utilisateur clique sur le bouton « Confirmer » alors le transchiffrement de la base est lancé.
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A lissue du transchiffrement, I'écran ci-dessous apparaitra :

Secret

S @ https://secretmanager.localhost/SM-admin.phpZaction=5S (18P Feedback C

Informations Confidentielles

Important 1 : cette page ne sera pas regénérée, veillez a la conserver dans un lieu sur,

Important 2 : le précédent fichier 'secret.dat' a été renommé.

Nouvelles clés de chiffrement créées
Clé Opérateur CleQ
Clé Mére CleM

Date de création 2014-04-17 08:57:32

Imprimer  Fermer

Cet écran rappelle la clé « Opérateur » qui a été utilisée ainsi que la clé « Méere » qui sera utilisée
pour chiffrer les « Secrets ».

Important : Il vous appartient de sauvegarder ces informations, sachant qu’elles sont confidentielles
et qu’elles ne seront jamais refournies par la suite.

8.10.4.2. Bouton « Créer »

Le déroulement est similaire a un transchiffrement. On renseigne les clés et on lance I'opération par le
bouton « Créer ».

Cependant, il n’y aura pas le transchiffrement des clés préexistantes dans la base de données du

« Manager ». Seul un nouveau fichier contenant la clé Mére, elle-méme, chiffrée par la clé
Opérateur sera créé. Le « Server » disposera dans sa mémoire de la nouvelle clé Mére.
Important 1 : si le « Manager » contenait déja des Secrets, ces derniers ne sont pas perdus.

Toutefois, les mots de passe associés sont devenus illisibles et sont considérés comme perdus. |l faut
donc en saisir de nouveau.

Rappel : La clé opérateur est la seule clé qui doit étre rappelée a chaque démarrage du
« Server ».

Important 2 : la clé Opérateur doit étre confiée a une personne de confiance.

D’un point de vue sécuritaire, le Porteur de la « clé Opérateur » ne devrait pas étre un administrateur
systeme ou réseau impacté par la gestion des secrets dans le « Manager ».

8.10.5. Zone « Eteindre le SecretServer »

Autant, il n'est pas possible de démarrer le « Server » a partir de [linterface du
« Manager », car il faut étre Administrateur du serveur hébergeant le « Manager »,
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autant il est possible d’envoyer une information d’arrét au « Manager ». Il est également
possible d’arréter le « Server » par des instructions systémes, mais ce n’est pas la bonne

fagon car potentiellement, vous pourriez arréter une opération de mise a jour, et donc de faire perdre
des modifications a des utilisateurs.

8.11. Gestion des sauvegardes

A partir du tableau de bord d’Administration, il est possible d’accéder aux fonctions de Sauvegarde et
de Restauration.

8.11.1. Accéder a I'écran de « Gestion des sauvegardes »

Dans 'écran « Administration », il faut utiliser la boite de synthése dédiée a la Sauvegarde, comme
dans I'exemple ci-dessous :

Gestion des sauvegardes

Date de

la dermniére sauvegarde des Secrets

uvegarde totale

Gérer les sauvegardes

Le bouton « Gérer les sauvegardes » permet d’entrer dans I'écran de gestion des Sauvegardes.

8.11.2. Ecran de gestion des Sauvegardes

Gestion des sauvegardes

Sauvegarde des Secrets 2014-04-17 0W:57:31

Sauvegarde Tolak 2014-04-17 09:32:25

Supprime s sauvegardes de Secrets

Supprime les sauvegardes Totales

Retour

Gestion des restaurations
Restauration dos Secrets kS G restaurat 4-04-17 08:57:3 |

Restauration de towtes les données 00> G restauration 2014

Retour
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8.11.2.1. Zone « Gestion des sauvegardes »
Cette zone abrite plusieurs boutons qui réalisent les actions ci-dessous :
Bouton Action
Sauvegarde des Secrets Sauvegarde tous les Secrets de la base dans un fichier XML. Les

Secrets restent chiffrés par leur clé Mére. Cette derniére est
également sauvegardée, mais elle reste chiffrée par sa clé

Opérateur.
Sauvegarde totale Réalise la sauvegarde des Secrets (comme vu ci-dessus), plus
toutes les autres tables de « Manager ».

Supprime les sauvegardes L’Administrateur doit choisir une date parmi celles proposées

de Secrets dans la liste déroulantes (ce sont en fait les dates
correspondantes aux derniéres sauvegardes). Aprés avoir
sélectionné la date, I’Administrateur clique sur le bouton

« Supprime les sauvegardes de Secrets ». Toutes les
sauvegardes de Secrets antérieures a la date sélectionnées sont
détruites.

Supprime les sauvegardes L’Administrateur doit choisir une date parmi celles proposées
Totales dans la liste déroulantes (ce sont en fait les dates
correspondantes aux derniéres sauvegardes). Aprés avoir
sélectionné la date, I’Administrateur clique sur le bouton

« Supprime les sauvegardes Totales ». Toutes les
sauvegardes Totales antérieures a la date sélectionnées sont
détruites.

8.11.2.2. Zone « Gestion des restaurations »

Cette zone abrite plusieurs boutons qui réalisent les actions ci-dessous :

Bouton Action

Restauration des Secrets L’Administrateur doit choisir une date parmi celles proposées
dans la liste déroulantes (ce sont en fait les dates
correspondantes aux derniéres sauvegardes). Aprés avoir
sélectionné la date, ’Administrateur clique sur le bouton

« Restauration des Secrets ». Tous les Secrets contenus
dans le fichier de sauvegarde sélectionné seront insérés dans la

base de données de « Manager ».
Restauration de toutes L’Administrateur doit choisir une date parmi celles proposées
les données dans la liste déroulantes (ce sont en fait les dates

correspondantes aux derniéres sauvegardes). Aprés avoir
sélectionné la date, I’Administrateur clique sur le bouton

« Restauration de toutes les données ». Toutes les
Données contenus dans le fichier de sauvegarde sélectionné
seront insérées dans la base de données de « Manager ».

Attention : Quelle que soit la restauration, les tables impactées (par rapport au type de restauration)
sont systématiquement vidées avant la restauration.

Premiére étape d’une restauration :
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On valide le type de restauration ainsi que la date sélectionnée, comme dans I'exemple ci-dessous :

Attention

Confirmez vous la des Secrets en date du ?

Annuler Confirmer

- no .o e - toFtrItsAmIITY=IIA TN MECYR

Aprés avoir confirmé, on bascule dans la fenétre ci-dessous :

Attention

Restauration du fichier :

Insérer la valeur de la clé Opérateur

Annuler Confirmer
e erarne v wratmes v e e s | S At W WA A e
L’Administrateur doit fournir la clé Opérateur associé au fichier a restaurer.
Cette mesure permet de s’assurer que 'administrateur restaure un fichier qu’il maitrise.
C’est en confirmant cette derniére fenétre que les étapes suivantes seront respectivement réalisées :

1. Ouverture du fichier a restaurer et vérification du déchiffrement de la clé Mére ;

2. Sauvegarde de la clé Mere du fichier de restauration dans le fichier du Server ;
3. Chargement de la clé Mére précédemment stockée dans la mémoire du Server ;
4. Vidage des tables et insertions des données dans les tables.

9. GESTION DE L'INTEGRITE DU SECRETMANAGER ET DU SECRETSERVER

Le contrdle d’intégrité est une nouveauté depuis la version 0.9-0 de « Manager ».

Désormais, le « Manager » supervise l'intégrité du « Server » et inversement. Pour ce
faire, « Manager » et « Server » dispose de deux fichiers pour gérer cette intégrité :

1. files_integrity.dat : contient 'empreinte de tous les fichiers sensibles de SecretManager
(fichier utilisé par le « Manager ») ;

2. file_integrity.dat : contient 'empreinte du fichier précédent (fichier utilisé par le
« Server »).

Ces deux fichiers sont fournis dans le « package d'’installation », ils garantissent que les fichiers sont
intégres a leur livraison.
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9.1. Controdle par le SecretManager

A chaque fois qu’'un utilisateur souhaite accéder a un Secret, le « Manager » vérifie que ces
fichiers sensibles n'ont pas été altérés. Pour ce faire, il utilise le fichier « files integrity.dat »
et compare que les « hashs » contenus dans ce fichier sont identiques a ceux qui viennent d’étre
recalculés. Dans le cas, contraire, le « Manager » affiche un message sous la forme suivante :

Manager v0.9-0

Outil de o Alerts sur I'intégrité des fichiers semsibles de SecretManager

(/ Applications/XAMPP / xamppfies /Mdocs/SecretManager / SM-preferences.php
/Agplications/ XAMPP / xamppfiles/htdocs /SecretManager /Libraries /AjJax_preferences.js
JApplications/ XANPP [ xamppfiles /htdocs / SecretManager/ Libraries/Class_I11CA_Authentications_PDOJsc.php)

Ce panneau affiche le ou les fichiers sensibles qui ont été modifiés.

Dans l'historique du « Manager », on trouvera une occurrence ressemblant a celle ci-dessous :
Obje | Droits Niveau Message
t
Clé Lectur | Conditi Alerte sur l'intégrité des fichiers sensibles de SecretManager
Mére | e on (/Applications/XAMPP/xamppfiles/htdocs/SecretManager/SM-
d'erreu preferences.php
r /Applications/XAMPP/xamppfiles/htdocs/SecretManager/Libraries/Ajax pr
eferences.js
/Applications/XAMPP/xamppfiles/htdocs/SecretManager/Libraries/Class I

9.1.1. Pour revenir a un état normal

Pour revenir a un état normal, il faut récupérer les fichiers d’origines a partir du « package
d’installation » (archive d’installation récupérée sur le site de « Manager »).

Si on reprend I'exemple ci-dessus, il convient de restaurer les fichiers :

- SM-preferences.php
- Ajax preferences.js
- Class IICA Authentications PDO.inc.php

9.2. Controle par le SecretServer

Le « Server » vérifie a chaque accés a un « Secret» que les fichiers de contréle du
« Manager » n’ont pas été modifiés. Les fichiers de contrdle du « Server » sont chargés
dans sa mémoire a son démarrage. Ainsi, si une personne arrive a modifier un fichier de contréle
durant I'exécution du « Server », ce dernier sans rendra compte.

Voici les messages d’erreur qui peuvent apparaitre dans les traces du « Server » quand ce
dernier découvre une modification d’un fichier de contrdle d’intégrité :

$E *** Alerte d’intégrité sur le fichier : MASTER INTEGRITY FILE ***

Le « Server » vient de remarquer que le fichier « files integrity.dat » a été modifié.

$E *** Alerte d’intégrité sur le fichier : SECRETSERVER INTEGRITY FILE ***

Le « Server » vient de remarquer que le fichier « file integrity.dat » a été modifié.

9.2.1. Pour revenir a un état normal

Pour revenir a un état normal, il faut récupérer les fichiers d’origines a partir du « package
d’installation » (archive d’installation récupérée sur le site de « Manager »).
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En fonction du message d’erreur regu, il faudra restaurer :

| files integrity.dat

ou

| file integrity.dat

31/03/2015 76/76

Statut : Validé



